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РАДІОЕЛЕКТРОННИХ 
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ТЕХНІКИ РОСІЙСЬКОЇ ФЕДЕРАЦІЇ

Проведення досліджень складових компонентів 
озброєння та військової техніки збройних сил росій-
ської федерації викликане необхідністю наведення до-
казів застосування саме російської зброї в збройному 
конфлікті проти України, а також надання фактів 
застосування іноземних комплектуючих в начебто 
«російських» виробах військової техніки. В статті 
описана методика досліджень радіоелектронних ком-
понентів озброєння та військової техніки російської 
федерації, що була захоплена під час боїв на Україні. 
Методика включає процедури ідентифікації зразків в 
цілому та їх складових, визначення найменування, при-
значення та характеристик зразка, призначення та 
характеристик радіоелектронних компонентів, вияв-
лення виробника, назви та адреси офісу підприємства, 
визначення кооперації підприємств з розробки та ви-
готовлення зразка та його електронних компонентів, 
а також місця розташування виробництва. 
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російській федерації, дослідження зразків зброї та вій-
ськової техніки, що застосовується проти України, 
ідентифікація виробу, найменування та призначення 
зразка, характеристики зразка, ідентифікація ра-
діоелектронних складових озброєння та військової 
техніки, призначення та характеристики радіоелек-
тронних елементів, походження радіоелектронного 
обладнання.

Відомо про багато випадків, коли офіційні особи росії 
відмовляються визнати злочини, посилаючись на недо-
статність доказів. Серед найбільш «гучних» подібних 
справ – отруєння колишнього співробітника російського 
КДБ Олександра Литвиненка високорадіоактивним по-
лонієм-210 у 2006 році або спроба отруєння колишнього 
російського розвідника Сергія Скрипаля отруйною ре-
човиною під назвою «Новічок» у 2018 році [1−4]. Не-
зважаючи на те, що в другому випадку «Новічок» був 
доступним виключно для урядових структур, а не для 
цивільного населення, офіційні особи росії звинуватили 
Великобританію в фабрикації справи Скрипаля та в ство-
ренні «фейковій» історії, росіянами було висунуто 24 різ-
них теорії про те, що ж сталося в Солсбері [5, 6]. Практи-
ка відмови визнавати власні злочини продовжується під 
час збройної агресії росії проти України. Це стосується 
і збиття над територією України у 2014 році авіалайнера 
Boeing 777-200ER авіакомпанії Malaysia Airlines [7, 8], 
коли Міноборони країни-терориста продовжувало спро-
стовувати висновки Ради з безпеки Нідерландів (DSB), 
що здійснює незалежні розслідування серйозних подій 
та катастроф, та Об'єднаної слідчої групи [9].

Ця тенденція зберігається і після прямого вторгнення 
російських військ в Україну 24 лютого 2022 року, коли 
весь світ побачив результати руйнувань житлових квар-
талів, торгових центрів, вокзалів, лікарень, навчальних 
закладів, пологових будинків. Зокрема, постійний пред-
ставник росії в ООН на запитання Бі-бі-сі про безладні 
обстріли і бомбування житлових районів відповів: «Вони 
самі (українські військові) продовжують це робити досі, 
у Миколаєві, Краматорську, Слов’янську та Одесі. Вони 
ведуть обстріл власних житлових кварталів, і як під-
твердження, у нас є свідчення українських військовопо-
лонених» [10]. Цей перелік можна продовжувати й далі: 
обстріл зупинки у Донецьку 22 січня 2015 року, обстріл 
Маріуполя 24 січня 2015 року, бомбардування навесні 
2022 року пологового будинку або Драмтеатру Маріу-
поля, де укривалися мирні жителі, злочини російських 
військ у Бучі та інших населених пунктах Київщини у 
березні-квітні 2022 року, обстріл колонії біля окупованої 
Оленівки 29 липня 2022 року [11]. 

Неодноразові спроби визнати росію країною-спонсо-
ром тероризму нарешті дійшли до практичних дій [12, 
13]. Тому в цей час вкрай важливим є збирання доказів 
застосування саме російської зброї, а також озброєння та 
військової техніки (ОВТ) в збройному конфлікті проти 
України. 

Крім того, під час збройної агресії в Україні російські 
збройні сили широко застосовують високотехнологічні 
ОВТ: високоточні засоби вогневого ураження (крилаті 
ракети повітряного, наземного та морського базування, 
балістичні ракети), засоби розвідки (радіолокаційні 
станції, безпілотні літальні апарати), засоби радіо-
електронної боротьби, зв’язку, управління військами й 
зброєю та ін. Як виявилось, виготовлення нових зразків 
ОВТ, у тому числі різних видів зброї, засобів зв'язку, 
управління, РЕБ та інших для потреб збройних сил ро-
сійської федерації залежить від наявності у російських 
виробників іноземних радіоелектронних компонентів. 
З введенням санкцій та припинення постачання пев-
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них радіоелектронних компонентів, російський обо-
ронно-промисловий комплекс стикнувся з проблемою 
продовження серійного виробництва зазначених зразків 
ОВТ для поповнення втрат російської армії. Тому в 
цей час важливим стає виявлення фактів порушення 
санкцій проти російської федерації, виявлення фактів 
застосування іноземних комплектуючих в начебто «ро-
сійських» зразках ОВТ. 

В травні 2022 р. дослідницька група Confl ict Ar ma-
ment Research (CAR), що здійснює дослідження озбро-
єння збройних конфліктів, задокументувала передові 
системи озброєння та комунікаційне обладнання, які 
російська федерація використовувала у війні проти 
України [14]. Серед засобів військового призначення 
були безпілотні літальні апарати «Орлан-10», «Ластів-
ка-М», військові радіостанції, системи радіоелектро-
нної протидії та бортової оборони, а також залишки 
того, що українська влада ідентифікувала як ракети 
Х-101, Х-59 та крилаті ракети 3М14, усі вони були ви-
готовлені в російській федерації [15, 16]. Дослідження 
CAR показує, що кожен із цих зразків ОВТ містить 
компоненти, вироблені компаніями, розташованими в 
Європі та Сполучених Штатах. Німецька служба націо-
нальних та міжнародних телевізійних новин Tagesschau 
повідомила, що експерти виявили двигуни німецького 
виробництва в російських БПЛА, що використовува-
лися навіть для шпигунських польотів до країн ЄС 
[17, 18]. В подальшому дослідники CAR відстежують 
виробників цих компонентів, щоб підтвердити їхнє 
походження та з’ясувати, як вони потрапили до росій-
ського озброєння [19].

При цьому адміністрація президента США заявила, 
що заборона, яку також вводять головні союзники США, 
спрямована на припинення поставок оборонним та ін-
шим покупцям високотехнологічних товарів у секторах 
аерокосмічних і морських технологій [20]. Саме тому 
визначення походження радіоелектронних компонен-
тів російської техніки, що використовується на Україні, 
їх ідентифікація є критично важливим завданням для 
контролю за виконанням санкційних заходів проти ро-
сійської федерації з метою недопущення можливості 
відновлення та продовження серійного виробництва ви-
сокотехнологічної зброї та військової техніки.

Таким чином, велика увага, що приділяється як у світі, 
так і в Україні, до виявлення фактів порушення санкцій-
них заходів проти російської федерації при створенні та 
виробництві високотехнологічного ОВТ для її збройних 
сил, а також важливість збирання доказів для подаль-
ших кримінальних проваджень проти країни-агресора 
свідчить про актуальність досліджень російських зразків 
ОВТ, що попадає до рук захисників України.

Метою статті є надання відомостей щодо порядку 
дослідження радіоелектронних компонентів озброєння 
та військової техніки збройних сил російської федерації 
та створення методики цього дослідження. 

На рис. 1 показаний узагальнений алгоритм проведен-
ня досліджень, що включає декілька процедур.

Ідентифікація зразка означає його розпізнавання, а 
також визначення назви, шифру, серійного (заводсько-
го, децимального тощо) номера, виявлення маркування 
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Рис. 1. Узагальнений алгоритм проведення досліджень

зразка (складових частин). До проведення ідентифікації 
зразка залучаються спеціалісти (експерти) з відповідних 
галузей знань. 

Процедура ідентифікації зразка починається з фото-
графування, яке робиться, щоб досягти декількох цілей. 
По-перше, це елемент документального підтвердження 
для майбутніх кримінальних проваджень. По-друге, фото 
дозволяє легко перевірити «справжність» фактів, подій, 
матеріальних доказів. Вже класичний приклад виявлен-
ня фейків полягає в новинах російські ЗМІ про те, що 
війська ППО росії в районі міста Курськ нібито збили 
безпілотник «Bayraktar», коли на фото користувачі поба-
чили частину каністри для дизельної олії [21]. По-трете, 
фото зразка полегшує пошук аналогів, зокрема в мережі 
Інтернет.

Отже, процедуру ідентифікації зразка, яка полягає у 
порівнянні зразка з деяким еталоном, можна продемон-
струвати формулою

                            І => (ЗВ V М V Д),                   (1)

тобто критеріями ідентифікації є зовнішній вигляд ЗВ 
зразка, його маркування М або наявність документації 
Д на зразок.

Таким чином, ідентифікація здійснюється: 
– за зовнішнім виглядом – у випадку, коли спеціалісту 

(експерту) відомий зовнішній вигляд зразків ОВТ, що 
досліджуються, чи їх аналогів, або коли за допомогою 
пошукових web-сервісів чи спеціальних програмних 
продуктів можна розпізнати та знаходити образи зразків 
ОВТ або їх елементів;

– за маркуванням зразка (складових частин) – у ви-
падку наявності на корпусі зразка або на його складових 
частинах маркувань;
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– за документацією на зразок, якщо її вдалося отри-

мати разом із зразком.
З метою покращення та пришвидшення ідентифікації 

зразка за зовнішнім виглядом його фото порівнюється з 
аналогами. Наведемо приклади ідентифікації за зовніш-
нім виглядом. Зокрема, за повідомленнями українських 
ЗМІ від 2-го квітня 2022 року [22, 23] на Київщині укра-
їнські військовослужбовці захопили російську систему 
супутникового зв’язку. Перед цім 28 березня міноборони 
рф опублікувало пропагандистський сюжет, де показано, 
як цю станцію розгортають російські зв’язківці (фото 1).

Зовнішній вигляд цієї системи ідентичний показаної 
на Міжнародному військово-технічному форумі «Ар-
мия-2020» у російській Кубинці станції супутникового 
зв’язку сімейства «Аурига» для використання у возимому 
варіанті [24], яка стоїть на озброєнні армії рф з 2014 року 
(фото 2).

а) вид спереду       б) вид ззаду

 Фото 1. Російська система супутникового зв’язку

Фото 2. Станція супутникового зв’язку «Аурига»

Дослідники лабораторії цифрових кримінальних до-
сліджень Digital Forensic Research Lab (DFRLab) Ат-
лантичної ради, що здійснює наукову експертизу про-
блемних питань, дотичних до міжнародної безпеки, 
вже повідомляли про використання російського модулю 
супутникового зв’язку на території Донбасу, яка не кон-
тролюється урядом України [25].

Зокрема, 9 червня 2018 року в соціальній мережі 
«ВКонтакте» бойовик з Макіївки опублікував фото-

графії на тлі зеленої супутникової антени. В DFRLab 
порівняли зображення супутникової антени на фото із 
зображеннями задньої сторони системи Аурига-1,2В на 
фрегаті «Адмирал Эссен» Чорноморського флоту (фото 
3) і виявили, що вони ідентичні. За твердженням дослід-
ників, ця система ніколи не експортувалася до України та 
не використовувалася її збройними силами, тобто вона 
могла з’явитися на сході України лише з росії.

Фото 3. Зовнішній вигляд антени станції «Аурига»

Ще один приклад ідентифікації за зовнішнім виглядом 
– результати аналізу захопленої російської радіостанції, 
яка показана на фото 4.

Фото 4. Загальний вигляд російської радіостанції 
в розібраному стані

На сайті російського журналу «Бастион. Военно-по-
литические и военно-технические новости» можна по-
бачити ідентичний зразок радіостанції Р-187П1 «Азарт», 
як видно з фото 5. Вона була показана на Міжнародному 
військово-технічному форумі «Армия-2019» у російській 
Кубинці [26].

Портативна радіостанція «Азарт» – розробка ро-
сійського НВО «Ангстрем», що розташоване у м. Зе-
леноград. Незважаючи на те, що за повідомленнями 
російських ЗМІ радіостанція «Азарт» зібрана з комп-
лектуючих вітчизняного виробництва, насправді після 
пошуку в Інтернеті порівняння складових елементів 
радіостанції з аналогами доводить, що більша частка 
мікросхем вироблялася компаніями США, Великої Бри-
танії, Китаю (фото 6). 

Іноді ідентифікацію зразка зручно робити за марку-
ванням зразка, приклад якого наведений на фото 7. На 
одному з захоплених зразків радіоелектронної техніки 
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а) загальний вигляд 
у розібраному стані

б) вигляд 
у зібраному стані

Фото 5. Виставковий зразок 
радіостанції Р-187П1 «Азарт»

Фото 6. Складові мікросхеми радіостанції «Азарт»

видно маркування виробу – Т-231-2А. Сайт російського 
Сарапульського радіозаводу повідомляє, що це шифр 
засекречувальної апаратури зв’язку для закриття з гаран-
тованою стійкістю мовної інформації [27].

Документація на зразок ОВТ дозволяє пришвидшити 
ідентифікацію зразка ОВТ та з’ясування його призна-
чення і характеристик, визначення виробника. Зокре-
ма, на фото 8 наведений том документації на апаратуру 
МРК-15 УЭ2.517.009, заводський номер АД 0003, дата 
виготовлення 30.03.2014 р. З документації стає відомим, 
що цей зразок призначений для визначення координат та 
швидкості руху об’єкта за сигналами систем ГЛОНАСС і 
GPS. Виробник – Відкрите акціонерне товариство «Нау-
ково-виробниче підприємство “Радиосвязьˮ», розташова-
не за адресою: 660021, м. Красноярськ, вул. Декабристів, 
буд. 19.

Після ідентифікації зразка шляхом пошуку інформа-
ції в Інтернет-ресурсах або завдяки аналізу отриманої 
документації здійснюється визначення назви, а також 
виявлення призначення та характеристик зразка.

Дослідження зразка ОВТ продовжується його роз-
биранням на окремі блоки, субблоки, плати або радіое-
лектронні елементи та їхньою ідентифікацію. Отже, ви-
вчення зразка продовжується дослідженням елементної 
бази, процес якого, як і для зразка в цілому, починається 
з фотографування. Вивчення елементної бази відкриває 

Т-231-2А – шифр зразка 
(апаратура засекречуван-
ня каналів зв’язку)
163А-006634 – серійний 
номер зразка
ВА292 – шифр складової 
частини зразка (блок роз-
поділу електроживлення 
27В)
№ А00664 – серійний 
номер складової частини 
зразка

Т-231-2А – шифр 
зразка (апаратура за-
секречування каналів 
зв’язку)
163А-006634 – серійний 
номер зразка 
РА-005И – шифр скла-
дової частини зразка 
(комутатор)
№ А00323 – серійний 
номер складової частини 
зразка

Фото 7. Маркування складових частин виробу 
Т-231-2А

Фото 8. Приклад документації на зразок ОВТ

можливості більш глибокого дослідження усієї топології 
зразка ОВТ (засобу ураження) та визначення місця еле-
мента за структурною ієрархією. При цьому виявляється 
децимальний або заводський номер, за яким за допомо-
гою пошуку інформації на сайтах Інтернету в подальшо-
му встановлюється тип, призначення, характеристики 
плати, електронного елемента, мікросхеми. 

Крім цього, встановлюється виробник (виробники) та 
кооперація підприємств з розробки та виготовлення еле-
ментів у разі наявності такої. Дослідження друкованих 
плат здійснюється завдяки визначенню їх децимального 
номера, що дозволяє встановити організацію-розробни-
ка, виробника, кваліфікаційну характеристику та поряд-
ковий реєстраційний номер плати. 

Слід зазначити, що децимальний номер присвоюєть-
ся відповідно до вимог ГОСТ 2.201-80 Єдиної системи 
конструкторської документації (ЄСКД) кожному новому 
виробу, що розробляється, та його складовим частинам. 
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Код організації-розробника

Код класифікаційної характеристики

Порядковий реєстраційний номер

В загальному випадку, децимальний номер складається з 
десяти символів – чотирьох літер та шести цифр (рис. 2), 
але може містити ще й додаткову інформацію (порядко-
вий реєстраційний номер та ін.).

ЛІТЕРИ
ХХХХХХ.    ХХХХХХХ.

ЦИФРОВА 
КОМБІНАЦІЯ

Рис. 2. Позначення децимального номеру виробу

Літери – це код розробника. Цифрова комбінація – вид 
вузла відповідно до класифікатора ЄСКД. Літерний код 
організації-розробника російським підприємствам при-
своюється Федеральним агентством по технічному регу-
люванню та метрології «Стандартинформ» (Федераль-
ним державним унітарним підприємством «російський 
науково-технічний центр інформації по стандартизації, 
метрології і оцінці відповідності»). Проведення іденти-
фікації літерного коду організації-розробника дозволяє 
в подальшому швидко визначати та ідентифікувати під-
приємства при дослідженні інших зразків ОВТ або їх 
елементів. 

У випадку, коли зразок, що досліджується, складний 
та має складові частини різних виробників, ідентифіка-
ція цих виробників дозволяє визначити кооперацію під-
приємств зі створення даного зразка ОВТ та може бути 
використана для проведення заходів (введення санкцій) 
з порушення цієї кооперації. При ідентифікації підпри-
ємств-розробників ОВТ слід також вивчати технічну та 
іншу документацію, здобуту разом зі зразками, яка може 
містити інформацію про виробника.

Так, при дослідженні радіостанції «Намотка-КМ», зі 
змісту пакувального листка визначено виробника радіос-
танції (АТ «Сарапульский радиозавод», код розробника 
– МКСИ), її склад та децимальні номери складових ча-
стин. При цьому приймач ГЛОНАС (МКСИ.468733.018) 
зі складу радіостанції містить друковану плату з уні-
версальними приймачами сигналів GPS, ГЛОНАСС та 
Galileo з децимальним номером ЦВИЯ.434815.058-03 
(фото 9), виготовлену ТОВ «Ижевский радіозавод» [28]. 
Таким чином, встановлена кооперація між АТ «Сарапуль-
ский радиозавод» та ТОВ «Ижевский радиозавод» при 
виготовленні радіостанцій «Намотка-КМ».

Дослідження електронних компонентів ґрунтується 
на аналізі маркувань інтегральних мікросхем (або інших 
електронних компонентів) та технічної документації до 
них (data cheеt).

Розглянемо маркування інтегральних мікросхем на 
прикладі мікросхеми на фото 9. Воно несе в собі інфор-
мацію про функціональне призначення мікросхеми та 
деякі її властивості.

Маркування дозволяє однозначно визначити призна-
чення мікросхеми. Слід зазначити, що наведені нижче 
правила розшифровки маркувань є справедливими для 
більшості мікросхем іноземного виробництва. Зокрема, 

на фото 10 для прикладу наведений зовнішній вигляд 
мікросхеми СD74НС08Е, а на рис. 3 – розшифровка її 
маркування.

«Радиоавионика» – 
виробник друкованої плати

431266.044 – 
код класифікаційної 
характеристики

ЦВИЯ.434815.058-03 – 
децимальний номер друкованої плати

Фото 9. Маркування друкованих плат

Фото 10. Інтегральна мікросхема Texas Instruments

Рис. 3. Маркування мікросхеми СD74НС08Е
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Перші літери перед числами позначають виробника 
мікросхеми. Під «CD» зашифровано виробника мікро-
схем – Texas Instruments. Для прикладу вкажемо абре-
віатуру ще кількох виробників: МТ-Micron Technology, 
MAX-Maxim. Також виробники визначаються за лого-
типом, який наноситься на передній панелі мікросхеми 
графічним символом. Наведемо таблицю виробників 
електронних компонентів та їх логотипи (графічні сим-
воли) для маркування (рис. 4).

Далі в маркуванні вказуються 1−2 цифри, що харак-
теризують модель (серію) мікросхем. У нашому випадку 
– це 74 серія мікросхеми. Далі ідуть літери НС, які їдуть 
після числа, що відображають сімейство мікросхем та 
інформують про покоління мікросхеми. 

Як і будь-які технічні вироби, мікросхеми постійно 
вдосконалюються, одне покоління змінює інше. При 
зміні поколінь насамперед поліпшується технологічний 
процес, яким мікросхема виробляється, але можуть про-
водитися зміни у схемотехніці. У сукупності ці зміни 
дозволяють робити мікросхеми нових поколінь більш 
швидкими та універсальними. Так от, буквосполучення 
СР означає, що мікросхема відноситься до покоління 
високошвидкісних КМОП-мікросхем (СМОS). Назва 
цього покоління – High Speed CMOS.

Після літерного позначення покоління мікросхеми є 
ще дві (або більше) цифри. Вони позначають конкретну 
модель мікросхеми із сімейства та характеризують її 
призначення. Ці цифри визначають тип (призначення) 
логічного елементу, наприклад, елемент «АБО», еле-
мент «НЕ», елемент «І» чи якийсь інший. У нашому 
випадку йдуть цифри 08, що означає 4 логічні елементи 
типу «І». 

Останнє буквосполучення вказує на тип корпусу мі-
кросхеми. Нижче наведемо перелік буквених позначень, 
що відповідають різним типам корпусів.

PDIP DIP TSSPO SOIC SO

шифр E N PW D NS

При ідентифікації мікросхем доцільно використовува-
ти технічну документацію до них (data sheet), розміщену 
на офіційних web-ресурсах фірм виробників. Ця технічна 
документація містить інформацію про функціональне 
призначення мікросхеми, варіанти корпусів, в яких вона 
може випускатися (з їх докладними кресленнями), мож-
ливі позначення, технології виробництва та ін. Розгля-
немо приклад розшифровки маркування інтегральних 
мікросхем, що є типовим, розглядаючи маркування мі-
кросхеми фірми ATMEL, яка показана на фото 11.

Мікросхема AT28C256-15PI – це 8-розрядний висо-
копродуктивний малопотужний мікроконтролер AVR на 
базі RISC, який поєднує в собі флеш-пам'ять ISP об’є-
мом 16 КБ, SRAM 1 КБ, EEPROM 512 ГБ, 8-канальний 
/ 10-розрядний аналого-цифровий перетворювач (TQ 
QFN/ MLF) і debugWIRE для налагодження на кристалі. 
Пристрій підтримує пропускну здатність 20 MIPS при 
20 МГц і працює в діапазоні від 2,7 до 5,5 В. 

Якщо мікросхема містить логотип (графічні симво-
ли), можна легше знайти назву фірми-виробника. Деякі 

Фото 11. Інтегральна мікросхема 
AT28C256-15PI ATMEL

логотипи світових виробників електронних компонентів 
наведені на рис. 4.

Для отримання офіційного статусу всі виявлені ві-
домості документуються. Крім цього, вони заносяться 
в електронну базу даних, що полегшує ідентифікацію 
зразків ОВТ та їхніх компонентів в майбутньому. Більш 
того, в базі даних накопичується інформація стосовно 
кількості плат та мікросхем однієї партії, знайдених в 
російських зразках ОВТ. Це потрібно, щоб з’ясувати, 
чи була поставка одиночною або оптовою. Із збільшен-
ням кількості плат та мікросхем однієї партії зростає 
імовірність того, що закупка була оптовою, і потрібний 
запит на підприємство про обставини продажі партії. 
Вже опубліковані відомості щодо оснащення деяких ро-
сійських ракет мікросхемами, які можна замовити через 
платформу AliExpress [29].

Таким чином, в статті розглянутий порядок дослі-
дження радіоелементної бази зразків озброєння та вій-
ськової техніки російської федерації, які попадали до 
рук захисників України в ході боїв на території держави. 
Методика включає процедури ідентифікації зразків та їх 
складових компонентів за визначеними критеріями іден-
тифікації, операції визначення найменування, призначен-
ня та характеристик зразка та його компонентів, операції 
виявлення виробника, встановлення назви підприємства 
та адреси офісу, а також місця розташування виробни-
цтва. Описано порядок маркування друкованих плат та 
інтегральних мікросхем, наведено логотипи (графічні 
символи) світових виробників електронних компонентів.

Відомості, що наведені в статті, можуть полегшити та 
пришвидшити в майбутньому визначення призначення 
радіоелектронних елементів та пошук виробників цих 
компонентів дослідникам зразків ОВТ, які займаються 
подібною роботою.

На рис. 5 надана загальна схема досліджень зразків 
російського ОВТ та їхніх радіоелектронних компонентів.

ВИСНОВКИ
1. Дослідницькі дії відповідно до наведеної методики 

дозволяють проводити ідентифікацію електронних ком-
понентів трофейних зразків ОВТ російської федерації, їх 
елементів та складових частин з метою визначення най-
менування, призначення і технічних характеристик цих 
компонентів, виявлення виробників, а також кооперації 
підприємств. Ці відомості потрібні для надання доказів 
застосування саме російської техніки, озброєння та бо-
єприпасів на території України. Крім того, визначення 
походження зразків ОВТ та виробників високотехноло-
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Рис. 4. Логотипи світових виробників електронних компонентів
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Ідентифікація зразка, елементів, мікросхем

Застосування зразка

Способи протидії

Найменування, призначення, 
характеристики зразка

Документування відомостей стосовно дослідження зразків, елементів, мікросхем

Занесення відомостей до бази даних

Визначення номера партії плат, мікросхем.
Фіксація кількості знайдених плат та мікросхем

За зовнішнім виглядом

За маркуванням

Ідентифікація виробника Назва підприємства, адреса офісу
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Рис. 5. Загальна схема дослідження радіоелементної бази зразків ОВТ

гічних комплектувальних елементів для виготовлення 
радіоелектронного обладнання необхідні для контролю 
за виконанням санкційних заходів проти російської фе-
дерації та виявлення фактів порушень санкцій з метою 
встановлення відповідних обмежень з постачання таких 
комплектуючих до країни-агресора та припинення поста-
чання електронних компонентів до підприємств ОПК рф.

2. Відомості стосовно параметрів, характеристик, осо-
бливостей та порядку застосування зразків ОВТ країни- 
агресора дозволяють передбачити заходи та розробити 
способи протидії цим зразкам під час бойових дій.

3. Вивчення переваг побудови та досвіду використан-
ня трофейних зразків надає можливість використати 
результати дослідження з метою виконання декількох 
завдань:

– отримання необхідного досвіду щодо використан-
ня сучасної елементної бази іноземного походження у 
перспективних зразках техніки для потреб ЗС України;

– розроблення аналогічних за конструктивним вико-
нанням технічних рішень для вітчизняного ОПК і ство-
рення необхідних перспективних виробів для потреб ЗС 
України.

4. За результатами досліджень пропонується створити 
базу даних досліджених зразків ОВТ, де буде накопичува-
тися інформація стосовно зразків, їх компонентів, їхньо-

го призначення та характеристик, а також під приємств-
виробників.

5. Кількість радіоелектронних елементів однієї партії 
збільшує імовірність того, що закупка цих елементів була 
оптовою, що дозволяє краще контролювати та виявляти 
факти порушення санкційних заходів проти росії.
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Kovbasiuk O., Kostyna O., Bashkyrov O., 
Onykiienko L. 

RESEARCH METHODOLOGY                                              
OF RADIOELECTRONIC COMPONENTS                           

OF WEAPONS 
AND MILITARY EQUIPMENT SAMPLES                         

OF THE RUSSIAN FEDERATION

Conducting studies of constituent components of 
weapons and military equipment of the armed forces of 
the russian federation is caused by the need to produce 
evidence of the use of russian weapons in the armed 
confl ict against Ukraine, as well as to provide evidence 
of the use of foreign components in allegedly «russian» 
samples of weapons and military equipment. Since for 
many years russia refused to recognize not only its 
participation in the war in Eastern Ukraine, but also 
the fact of supplying weapons and military equipment 
to illegal armed formations in the temporarily occupied 
territories in the Donetsk and Luhansk regions, the 
criminal proceedings against the aggressor country require 
clear evidence of the use of russian equipment, weapons 
and ammunition on the territory of Ukraine. In addition, 
control over the implementation of sanctions measures 
against the russian federation requires determining the 
origin of constituent elements, especially components 
of radioelectronic equipment. The article describes 
the research methodology of the radioelement base of 
samples of weapons and military equipment of the russian 
federation, which was found after the battles in Ukraine. 
The methodology includes procedures for identifying 
samples and their components, determining the name, 
purpose and characteristics of the sample, purpose and 
characteristics of radioelectronic components, identifying 
the manufacturer, the name and address of the enterprise 
offi  ce, determining the cooperation of enterprises for the 
development and manufacture of the weapons and military 
equipment sample and its electronic components, as well as 
the location of production. The collected information will 
form a database on the used russian weapons.

Keywords: armed aggression against Ukraine, weapons 
and military equipment of the russian federation, research 
of the samples of weapons and military equipment that are 
being used against Ukraine, product identifi cation, the name 
and purpose of the sample, characteristics of the sample, 
identifi cation of radioelectronic components of weapons 
and military equipment, purpose and characteristics of 
radioelectronic components, origin of radioelectronic 
equipment.  
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