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МЕТОДИКА ОЦІНКИ РИЗИКІВ 
В СИСТЕМІ УПРАВЛІННЯ ЯКІСТЮ 
ПРОДУКЦІЇ ОБОРОННОГО 
ПРИЗНАЧЕННЯ

У статті розглянуто особливості оцінки ризиків у 
системі управління якістю продукції оборонного при-
значення та визначено ключові елементи підсистеми 
управління ризиками. Запропоновано використання 
теорії нечітких множин та експертних оцінок для 
оцінки ризиків. У якості вхідних даних використову-
ється сформований перелік ризикоутворюючих фак-
торів в системі управління якістю продукції оборон-
ного призначення та в подальшому множина ризиків, 
які представлені вхідними лінгвістичними змінними 
із використанням даних експертного оцінювання. Ме-
тодика передбачає структуризацію ризиків, визна-
чення ймовірностей виникнення базових ризиків та 
рівнів їх впливу на загальний ризик в системі. 

Формування системи нечіткого висновку для кож-
ного із сформованих базових ризиків складається з 
таких етапів: фазифікація вхідних змінних (сформо-
ваних базових ризиків), формування бази нечітких 
правил відповідно до умов функціонування системи 
управління якістю продукції оборонного призначення, 
агрегування передумов, активація правил, акумуляція 
висновків, дефаззифікація вихідних змінних.

При груповій експертизі методика залишається ак-
туальною, вимагаючи залучення додаткової кваліфі-
кованої експертної групи. Впровадження наведеної ме-
тодики оцінки ризиків має забезпечити коригування 
певних процесів з управління якістю продукції оборон-
ного призначення та формування управляючих впли-
вів на основі результатів аналізу відхилень реальних 
умов виконання програмних заходів і робіт від прогноз-
них оцінок, що були отримані на початковому етапі.

Ключові слова: система управління якістю продук-
ції оборонного призначення, ризикоутворюючі факто-
ри, ризики, теорія нечітких множин, експертне оціню-
вання.

ВСТУП
В системі управління якістю продукцією оборонного 

призначення (СУЯ ПОП) питання ризик-менеджменту 
має свою специфіку, що пов`язано з тривалими термінами 
створення нових зразків озброєння та військової техніки 
(ОВТ) та їх складністю, великими обсягами фінансо-
вих ресурсів, високим рівнем невизначеності отримання 
необхідного результату, участю у виконанні дослідно- 
конструкторських робіт (ДКР) та серійному виробництві 

(ремонті) ОВТ великої кількості підприємств та організа-
цій у якості співвиконавців та постачальників [1]. 

Відповідно СУЯ ПОП повинна включати до себе під-
систему управління ризиками, основними елементами 
якої є такі:

– процеси управління ризиками (виявлення, аналіз, 
оцінка, контроль ризиків та методів їх управління, 
звітність);

– організаційна структура СУЯ ПОП, яка забезпечує 
відсутність конфлікту інтересів та незалежність під-
розділів, що здійснюють аналіз, оцінку та контроль 
ризиків від підрозділів, які здійснюють операції, 
схильні до ризиків; 

– методологія управління ризиками, яка передбачає 
використання єдиної системи методологічного за-
безпечення та валідації для забезпечення точності 
оцінок та надійності процесів управління; 

– ризик-культура (розуміння на всіх рівнях, що управ-
ління ризиками є загальним завданням та відпові-
дальністю);

– ресурси (забезпечення необхідними кадровими, 
матеріальними інформаційними ресурсами для 
ефективного функціонування СУЯ ПОП).

З огляду на зазначене, ефективне функціонування 
СУЯ ПОП вимагає використання відповідного науко-
во-методичного забезпечення, яке дозволить максималь-
но враховувати вплив широкого спектру різнорідних 
факторів ризику, як на етапі планування заходів, так і 
на етапі реалізації завдань з гарантування (контролю) 
якості. 

При реалізації завдань з управління якістю ПОП в 
умовах прояву факторів невизначеності постійно необ-
хідно здійснювати виявлення, аналіз та оцінювання рівня 
можливих ризиків.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ 
І ПУБЛІКАЦІЙ
В публікаціях, що пов’язані з проблемою оцінки ризи-

ків при створенні ОВТ, активно досліджуються важливі 
аспекти ризик-менеджменту та його вплив на забезпе-
чення якості оборонної продукції. В дослідженнях ос-
танніх десятиліть особлива увага приділяється розробці 
методологій, інструментів та підходів для визначення та 
управління ризиками у складних та динамічних умовах 
виробництва оборонної продукції [1−5].

Одним із актуальних напрямків є розробка інте-
грованих методів оцінки ризиків, які враховують не 
лише технічні та технологічні аспекти, але й соціальні, 
економічні та геополітичні фактори. Дослідники про-
понують комплексні підходи, що включають в себе ме-
тоди математичного моделювання, експертних оцінок, 
аналізу великих обсягів даних та інших інноваційних 
підходів.

Разом з тим, публікації про результати досліджень 
методів оцінки ризиків в процесі управління якістю ПОП 
на даний час відсутні. Завдання дослідження полягає у 
розробці методики оцінки ризиків на основі нечіткої 
логіки в системі управління якістю продукції оборонно-
го призначення, яка забезпечить ефективне управління 
ризиками на різних етапах життєвого циклу ПОП. 
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РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ
Для оцінювання рівня прогнозуємих ризиків можуть 

бути використані два підходи – ймовірнісний підхід і 
підхід, що базується на теорії нечітких множин [2]. 

Враховуючі відсутність достатньої кількості статис-
тичних даних, необхідних для отримання достовірних 
оцінок при розробці науково-методичного апарату оцін-
ки ризиків в СУЯ ПОП, буде використовуватися саме 
другий підхід, який передбачає представлення ризиків у 
якості вхідних лінгвістичних змінних із використанням 
даних експертного оцінювання.

Методика оцінки ризиків в СУЯ ПОП передбачає на-
ступну послідовність дій.

Етап 1 – формування переліку ризикоутворюючих 
факторів в СУЯ ПОП.

Під поняттям ризикоутворюючих факторів в СУЯ 
ПОП буде розумітися сукупність процесів або явищ, що 
визначають зміст та характерні риси ризику та можуть 
призвести до настання розвитку негативних подій в СУЯ 
ПОП. Виявлення ризикоутворюючих факторів передба-
чає встановлення джерел ризиків і природи їх походжен-
ня з урахуванням специфіки функціонування СУЯ ПОП.

Аналіз робіт [2–5] дозволив здійснити класифікацію 
ризикоутворюючих факторів: за сферою виникнення, 
за можливістю впливу СУЯ ПОП на ризики, за видом 
можливих наслідків, за видом впливу, за фактором часу, 
за об’єктом виникнення.

При формулюванні ризикоутворюючих факторів слід 
враховувати наявність як внутрішніх, які є регульовани-
ми (можливий вплив з боку СУЯ ПОП), так і зовнішніх 
факторів. До зовнішніх факторів слід відносити ті, що 
обумовлені причинами, які не пов’язані безпосередньо 
з функціонуванням СУЯ ПОП.

Таким чином, результатом виконання етапу 1 мето-
дики має бути сформований перелік ризикоутворюючих 
факторів в СУЯ ПОП:

r1, r2,…, rd,…rD, d= 1..D ,                     (1)

де rd  – d-й ризикоутворюючий фактор, D – загальна 
кількість визначених в СУЯ ПОП факторів.

Зазначений перелік формується експертним шляхом.
Етап 2 – формування множини ризиків.
Сформований перелік ризикоутворюючих факторів 

підлягає структуризації шляхом їх групування відповід-
но до напрямів впливу на процеси СУЯ ПОП з метою 
формування відповідних ризиків.

В результаті отримуємо послідовність:

Rf z, Rf2,…, Rf ,…RfZ z= 1..Z                   (2)

де Rfz – z-та базова група ризикоутворюючих факто-
рів, Z – загальна кількість сформованих в СУЯ ПОП 
груп-факторів (ризиків).

Перелік внутрішньогрупових факторів буде мати вигляд:

    r1,1, r1,2,…, r1,rf1,…r1,RF1, rf1=1..RF1,
r2,1, r2,2,…, r2,rf2,…r2,RF2, rf2=1..RF2,

...                                   
rz,1, rz,2,…, rz,rfz,…rz,RFz, rfz=1..RFz,

                           …
rZ,1, rZ,2,…, r ,rfZ,…rZ,RFZ, rfZ=1..RFZ,z

           

 (3)

де r1,rf1 – rf1-й ризикоутворюючий фактор в групі 
Rf1 RF1  – загальна кількість факторів у групі Rf1;
r2,rf2 – rf2-й ризикоутворюючий фактор в групі Rf2 RF2  – 
загальна кількість факторів у групі Rf2;
r ,rfzz  – rfz-й ризикоутворюючий фактор в групі zRf RFz  – 
загальна кількість факторів у групі zRf ;
zr ,rfZ – rfZ -й ризикоутворюючий фактор в групі zRf RFZ  – 

загальна кількість факторів у групі zRf .
Сукупності факторів в межах кожної групи і визнача-

ють певні ризики. 
В результаті проведеного групування отримується 

множина ризиків в СУЯ ПОП {Rf1, Rf2…Rfz…RfZ}.
Етап 3 – здійснення групування ризиків.
З огляду на складність СУЯ ПОП (значної кількості ри-

зиків, що можуть виникнути у системі) з метою спрощен-
ня подальшого оцінювання ризиків здійснюється їх гру-
пування за наслідками впливу дестабілізуючих факторів.

В результаті отримуємо множину базових (групових) 
ризиків СУЯ ПОП {Rg1, Rg2…Rgl…RgL}.

Етап 4 – визначення ймовірностей виникнення базо-
вих ризиків.

Для визначення рівня базових ризиків використовуєть-
ся апарат теорії нечітких множин із застосуванням меха-
нізму нечіткого логічного висновку (одержання висновку 
у вигляді нечіткої множини, що відповідає поточним 
значенням вхідних змінних, з використанням нечіткої 
бази знань і нечітких операцій) [6−10].

Для оцінки базових ризиків застосовується алгоритм 
нечіткого висновку Мамдані, у якому значення вхідних 
змінних задаються нечіткими термами.

У загальному вигляді формування системи нечіткого 
висновку для кожного зі сформованих базових ризиків 
Rg1 складається з таких етапів:

– фазифікація вхідних змінних (ідентифікованих ри-
зиків);

– формування бази нечітких правил;
– агрегування передумов;
– активація правил;
– акумуляція висновків; 
– дефазифікація вихідних змінних.
Етап 4.1 – фазифікація ризиків.
Фазифікація вхідних змінних (ризиків) проводиться 

на основі функцій належності. 
Під фазифікацією розуміється процедура знаходження 

значень функцій належності нечітких множин на основі 
чисельних вхідних даних. Метою етапу фазифікації є 
встановлення відповідності між конкретним чисельним 
значенням кожного ідентифікованого ризику і значенням 
функції приналежності відповідного йому терма вхідної 
лінгвістичної змінної.

Для кожної лінгвістичної змінної Rfz визначається 
терм-множина з огляду на необхідність виконання таких 
умов [11]: 

– кількість термів не має бути занадто великою, щоб 
експерт по кожній нечіткій множині міг поставити 
лінгвістичну оцінку; 

– нечіткі множини різних термів не повинні бути екві-
валентні або майже еквівалентні; 

– не повинна порушуватися лінійна впорядкованість 
нечітких множин. 
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Терми для кожного ризика Rfz задаються якісними або 

інтервальними значеннями, а їх кількість не повинна 
перевищувати 9 [12].

Методика передбачає прямий метод побудови функцій 
приналежності, тобто для кожного значення Rfz {Rg1} 
задається функція μ(Rfz).

З урахуванням специфіки завдання оцінки ризиків 
доцільно використовувати ті функції приналежності, які 
допускають аналітичне представлення у вигляді деякої 
простої математичної функції. 

До таких функцій належності відносяться [13, 14]:
– кусочно-лінійні функції приналежності, які скла-

даються з відрізків прямих ліній (найбільш харак-
терним прикладом таких функцій є «трикутна» і 
«трапецієвидна» функції приналежності);

– Z-образні і S-образні функції приналежності, які 
дозволяють у випадку слабкого ступеню прояву 
ризикоутворюючого фактору здійснити представ-
лення відповідних нечітких множин за допомогою 
монотонно спадаючих (зростаючих) функцій;

– П-образні функції приналежності, до яких відно-
ситься цілий клас кривих, які по своїй формі нага-
дують дзвін, згладжену трапецію або букву «П».

В подальшому, у процесі моделювання, буде засто-
совуватися трикутна форма функції приналежності, 
оскільки вона являє собою просту шматково-лінійну 
апроксимацію гладких функцій, може бути використана 
при будь-якій кількості термів і зручна в обчисленні. 
Результатом фазифікації є множина значень Rfzzf .

Етап 4.3 – формування бази продукційних правил. 
У відповідності до визначених вхідних (ризики) і ви-

хідних (рівень базового ризику) лінгвістичних змінних 
створюється база продукційних правил, які виражають 
відношення між вхідними та вихідними термами. Кожне 
правило складається з однієї або декількох умов і вис-
новку. У разі наявності декількох умов їх зв’язування 
здійснюється логічним «І» чи «АБО».

Система правил у загальному випадку, у якій умови і 
висновки сформульовані в термінах нечітких лінгвістич-
них висловлювань, має такий вигляд:

Rule1: якщо і/або і/або … і/або, то і/або … і/або (F1),
Rule2: якщо і/або і/або … і/або, то і/або … і/або (F2),

…
Rulep: якщо і/або і/або … і/або, то і/або … і/або  (Fp),

…
RuleP: якщо і/або і/або … і/або, то і/або … і/або  (FP),

 

(4)

де p – порядковий номер правила, P – кількість правил 
у системі, Fp (p {1, 2,…, P}) – вагові коефіцієнти відпо-
відних правил, які можуть набувати значень з інтервалу 
[0…1].

Етап 4.4 – агрегування підумов. 
На даному етапі здійснюється процедура визначення 

ступеня істинності умов по кожному з правил системи 
нечіткого виведення  Rfzzf . При цьому використо-
вуються отримані на етапі фазифікації значення функцій 
приналежностей термів лінгвістичних змінних, що скла-
дають умови продукційних правил. Фактично, на цьому 
етапі для кожної умови знаходиться мінімальне значення 
істинності усіх її підумов Agrp = min{fz}.  

Якщо умова нечіткого продукційного правила є про-
стим нечітким висловлюванням, то ступінь його істин-
ності відповідає значенню функції належності, що від-
повідає терміну лінгвістичної змінної [13]. 

Якщо умова являє собою складне висловлювання, то 
ступінь істинності такого висловлювання визначається 
на основі відомих значень істинності складових його 
елементарних висловлювань за допомогою введених 
раніше нечітких логічних операцій.

Етап агрегування вважається закінченим, коли будуть 
знайдені всі значення fz для кожного з правил, що входять 
до бази правил системи нечіткого виведення. 

Етап 4.5 – активація підзаключень.
Активізація являє собою процедуру знаходження сту-

пеня істинності кожного з підзаключень правил нечітких 
продукцій.

Для формування бази правил системи нечіткого ви-
ведення задаються вагові коефіцієнти Fp для кожного 
правила (за замовчуванням передбачається, якщо ваговий 
коефіцієнт не заданий явно, то його значення дорівнює 1). 

Після цього розглядається кожний із висновків правил 
системи нечіткого висновку. 

Якщо висновок правила є нечітким висловлюванням 
виду 1 або 2, то ступінь його істинності дорівнює алге-
браїчному множенню відповідного значення fz на ваговий 
коефіцієнт Fp. Якщо ж висновок складається з кількох під-
заключень, причому лінгвістичні змінні в підзаключеннях 
попарно не дорівнюють один одному, то ступінь істинно-
сті кожного з підзаключень дорівнює алгебраїчному мно-
женню відповідного значення fz на ваговий коефіцієнт Fp. 

Таким чином, знаходяться всі значення cp ступенів 
істинності підзаключень для кожного з правил Rulep, що 
входять в сформовану базу правил Rule системи нечіт-
кого висновку.

Після знаходження множини { l,1, l,2,…, l,q} (q − за-
гальна кількість підзаключень в базі правил), визнача-
ються функції приналежності кожного з підзаключень 
для вихідних лінгвістичних змінних, що розглядаються.

З цією метою використовується метод min-активізації:
' Ryzykl =min cx Ryzykl ,                  (5)

де Ryzykl  та cx – функція приналежності терму, який є 
значенням деякої вихідної змінної Ryzykl.

Етап активізації вважається завершеним, коли для 
кожної з вихідних лінгвістичних змінних, що входять до 
окремих правил підзаключень нечітких продукцій, будуть 
визначені функції приналежності нечітких множин їх зна-
чень, тобто сукупність нечітких множин: {  l,1, l,2,…, l,q}.

Етап 4.6 – акумуляція висновків.
Акумуляція здійснюється з метою об’єднання всіх 

ступенів істинності висновків (підзаключень) для отри-
мання функції приналежності вихідної змінної Ryzykl. 
Для цього послідовно розглядається вихідна лінгвістична 
змінна Ryzykl і нечітка множина Сl, що відносяться до неї.

Результат акумуляції для вихідної лінгвістичної змін-
ної Ryzykl визначається як поєднання нечітких множин 
{ l,1, l,2,…, l,q}.

Об’єднання функцій приналежності усіх підзаключень 
може здійснюватися класично або за допомогою алгебра-
їчного, граничного та драстичного об’єднань.
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Етап акумуляції вважається закінченим, коли для 
вихідної лінгвістичної змінної Ryzykl  буде визначено 
підсумкові функції приналежності нечітких множин їх 
значень.

Етап 4.7 – дефазифікація.
Процедура дефазифікації полягає у знаходженні зви-

чайного (ненечіткого) значення для вихідної лінгвіс-
тичної змінної Ryzykl. В результаті отримуємо значення 
Ryzyk_chl. 

Перехід від отриманої в результаті акумуляції функції 
приналежності вихідної лінгвістичної змінної μ(Rfz) до 
числового значення, а саме до ймовірності виникнення 
l-го базового ризику Ryzyk_chl здійснюється за допомо-
гою методу центру тяжіння:

Ryzyk_chl = Ryzykl· Ryzykl d Ryzykl
max

min

Ryzykl
max

min
d Ryzykl

,     (6)

де min і maх – ліва і права точки інтервалу носія нечіткої 
множини вихідної змінної Ryzykl, що розглядається. 

При дефазифікації методом центру тяжіння звичайне 
(не нечітке) значення вихідної змінної дорівнює абсци-
сі центру тяжіння площі, обмеженою графіком кривої 
функції належності відповідної вихідної змінної. 

Етап 5 – повторення процедур Етапу 4 для кожного 
із базових ризиків.

В результаті виконання етапу 5 отримуємо множину 
{Ryzyk_ch1, Ryzyk_ch2, …, Ryzyk_chL}.

Етап 6 – визначення рівнів впливів базових ризиків 
на загальний (агрегований) ризик, що може виникнути 
у системі.

На даному етапі, експертним шляхом визначаються 
значення рівнів впливу RvplRgl на загальний (агрегова-
ний) ризик RΣ, що може виникнути у системі.

При цьому, сума зазначених коефіцієнтів в межах сис-
теми дорівнює одиниці:

RvplRg1 + RvplRg2 + … + RvplRg1 + RvplRgL =1.           (7)

Етап 7 – визначення числового значення агрегованого 
ризику системи.

Значення загального ризику в системі визначається 
через лінійну згортку за формулою:

R = RvplRgl · Ryzyk_chl

L

l=1

.                  (8)

Схематично алгоритм оцінки ризиків в СУЯ ПОП 
представлено на рис. 1.
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Рис. 1. Алгоритм оцінки ризиків в СУЯ ПОП
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Ця методика може застосовуватися при залученні до 

оцінювання ризиків лише одного експерта. 
У разі прийняття рішення щодо проведення групової 

експертизи, концепція методики не змінюється. Разом з 
тим, додатково необхідно сформувати відповідну екс-
пертну групу з кваліфікованих фахівців і застосувати 
математичні методи та алгоритми, за допомогою яких 
формуються альтернативні варіанти. До них слід відне-
сти методи математичного програмування (динамічного 
або лінійного), графові моделі, таксономії, теорії ігор, 
нечітких  множин, аналізу ієрархій (МАІ) [15−18].

ВИСНОВКИ
Використання нечіткої логіки в системі управління 

якістю продукції оборонного призначення є ефективним 
інструментом оцінки ризиків, оскільки вона дозволяє 
гнучко та реалістично моделювати невизначеність та 
неоднозначність, які часто супроводжують ризиковані 
ситуації. З огляду на динамічність змін, в зазначеній 
системі запропонована методика може бути легко адап-
тована до різноманітних ризикових сценаріїв та змінних 
умов, а також інтегрована з експертними знаннями. 

Впровадження наведеної методики оцінки ризиків в 
СУЯ ПОП має забезпечити коригування певних процесів 
з управління якістю ПОП та формування управляючих 
впливів на основі результатів аналізу відхилень реальних 
умов виконання програмних заходів і робіт від прогноз-
них оцінок, що були отримані на початковому етапі.
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Kurbet Ye.O.

 RISK ASSESSMENT METHODOLOGY IN 
DEFENSE PRODUCT QUALITY MANAGEMENT 

SYSTEM

The article considers the features of risk assessment in the 
defense product quality management system and identifi es 
the key elements of the risk management subsystem. The 
research suggests to use the theory of fuzzy sets tools and 
expert evaluations for risk assessment. The formed list of 
risk-creating factors in the quality management system of 
defense products is used as input data, and subsequently 
a set of risks, which are represented by input linguistic 
variables using expert evaluation data. The methodology 
involves the structuring of risks, the determination of the 
probabilities of the occurrence of basic risks and the levels 
of their impact on the overall risk in the system. 

The formation of a fuzzy conclusion system for each 
of the formed basic risks consists of the following stages: 
fuzzification of input variables (formed basic risks), 
formation of a base of fuzzy rules in accordance with 
the operating conditions of the defense product quality 
management system, aggregation of prerequisites, activation 
of rules, accumulation of conclusions, defuzzification of 
initial variables. 

In group evaluation, the method remains relevant, 
requiring the involvement of an additional qualifi ed expert 
group. The implementation of the given risk assessment 
methodology should ensure the adjustment of certain 
processes for managing the quality of defense products and 
the formation of management infl uences based on the results 
of the analysis of the deviations of the real conditions for the 
implementation of program activities and works from the 
forecast estimates obtained at the initial stage.

Keywords: quality management system for defense 
products, risk-creating factors, risks, theory of fuzzy sets, 
expert evaluation.
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