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АНАЛІЗ ЕЛЕКТРОМАГНІТНОГО 
ВПЛИВУ НА НАВІГАЦІЙНІ 
СИСТЕМИ БЕЗПІЛОТНИХ 
ЛІТАЛЬНИХ АПАРАТІВ 
ПРОТИВНИКА

У роботі розглянуті питання електромагнітного 
впливу на безплатформні інерціальні навігаційні сис-
теми безпілотних літальних апаратів противни-
ка. Наведено результати аналізу електромагнітної 
стійкості до зовнішніх впливів як блоку інерційного 
руху (Inertial Motion Unit), так і засобів GPS навігації. 
Показано можливість обходу технології «controlled 
reception pattern antenna» та досягнення функціональ-
ного ураження елементів приймального GPS тракту 
при впливі послідовністю потужних радіочастотних 
імпульсів. 

Ключові слова: безплатформні інерційні навіга-
ційні системи, інерційний модуль тактичного класу, 
анізотропний магніторезистивний магнітометр, 
спіральний вибухомагнітний генератор, пристрій 
формування послідовності імпульсів випромінювання, 
електровибухаючий провідник.

ВСТУП
Широке впровадження засобів навігації в безпілотні 

літальні апарати (БПЛА) призвело до вдосконалення 
технічних засобів, призначених для вимірювання швид-
костей та прискорень у лінійних та кутових площинах. 
У цьому відношенні безплатформні інерційні навігаційні 
системи (БІНС) стали одним з основних засобів визна-
чення параметрів рухів БПЛА (курсових кутів, пеленгу 
(азимуту), тангажу, крену, швидкості та прискорення, а 
також координат місця розташування). 

Як приклад можна навести широкомасштабне вико-
ристання російськими терористами БПЛА-камікадзе 

іранського виробництва «Shahed-136» (131), оснащених 
БІНС, для ударів по цивільних об'єктах, нехтуючи зако-
нами та звичаями війни. 

В основі роботи БІНС лежать принципи використання 
мікромеханічних елементів та засобів супутникової да-
лекометрії. У зв’язку з цим незмінно виникають питання 
їх стійкості до засобів електромагнітного придушення та 
функціонального ураження.

РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ
В даний час опубліковано низку робіт, що характе-

ризують структуру та принцип дії БІНС [1−6]. В робо-
ті [2] показано найбільш поширену інерційну систему 
ADIS16488, для якої наведено характеристики кожного 
датчика та методи динамічної компенсації помилок, що 
виникають через зовнішні та внутрішні чинники. 

У роботах [2, 3, 5, 6] наведено принципи дії та основні 
характеристики основних елементів БІНС (гіроскопів, 
акселерометрів та магнітометрів). Вказано їх основні 
критичні значення, фактори, що впливають на точність 
вимірювання та методи, які застосовуються, для компен-
сацій зовнішніх і внутрішніх впливів.

У цих роботах детально описуються методи скидан-
ня інформації, самоперевірки, калібрування, управління 
пам'яттю та налаштування вводу/виводу під дією зовніш-
ніх вібрацій, перепаду температур та тисків. Однак питан-
ня впливу зовнішніх електромагнітних полів на ефектив-
ність функціонування БІНС практично не відображено. 

Саме тому метою цієї статті є оцінка електромагніт-
ної стійкості основних елементів БІНС до впливу засо-
бів радіоелектронного придушення і функціонального 
ураження.

В основі польоту БПЛА, що мають у своєму складі 
БІНС, лежить метод обчислення шляху, що дозволяє 
визначити положення апарату в просторі відносно заз-
далегідь фіксованої точки. Для здійснення цього методу 
до складу БІНС (рис. 1) вводяться гіроскопи, що вимі-
рюють кутові швидкості руху БПЛА, магнітометри, що 
визначають відхилення апарату від заданого курсу та 
акселерометри, що виявляють збільшення прискорення 
в лінійних площинах.

Перераховані пристрої становлять основу блоку інер-
ційного руху (Inertial Motion Unit або скорочено IMU) 
БІНС, вихідні дані якого шляхом перетворення кватер-
ніонів дозволяють з'єднати матрицю системи відліків 
переміщення апарату з геодезичним датумом (WGS-84) 
з урахуванням гравітаційного впливу (рис. 1). Корекція 
розташування апарату, його швидкості та курсу здійс-
нюється введеним до складу БІНС фільтра Калмана [1].

Як додатковий елемент корекції роботи IMU до складу 
БІНС може вводитися приймач глобальної супутникової 
навігаційної системи (Global Navigation Satellite System, 
скорочено GNSS). Також необхідно додати, що приймач 
GNSS сам здатний визначати динамічні параметри руху 
БПЛА лише за рахунок прийому далекомірних кодів 
від орбітального угруповання штучних навігаційних 
супутників (ШНС) Землі. Тому включення модуля IMU 
у складі БІНС здійснюватиметься лише за втрати сиг-
налів від ШНС, здійснюючи політ БПЛА за методом 
обчислення шляху.
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Рис. 1. Структурна схема БІНС. Джерело: розроблено автором за даними [1, с. 19]

Для оцінки характеру електромагнітного впливу на 
навігаційну систему розглянемо інерційний модуль так-
тичного класу з десятьма ступенями свободи ADIS16488 
(Analog Devices inertial sensors), вироблений фірмою 
Analog Devices (рис. 2) [2, 3]. Згідно з даними, наве-
деними в роботі [4], саме такі інерційні датчики (або 
їх аналоги) становлять основу іранських БІНС БПЛА 
«Shahed-136» (вони ж «Герань-2»), якими російські агре-
сори обстрілюють цивільну інфраструктуру нашої країни.

Трьохвісні гіроскопи сімейства ADXRS і акселероме-
три сімейства ADXL (рис. 2), що входять до складу інер-
ційного датчика, побудовані із застосуванням технології 
групування елементів, що володіють низькою електро-
магнітною стійкістю в рамках одного локального екрану. 
Крім того, для додаткового захисту від зовнішніх елек-
тромагнітних впливів на мікроелектромеханічні системи 
(МЕМС) інженерами Analog Devices застосовано за-
гальне екранування корпусів гіроскопів та акселеромет-
рів. Це, насамперед, необхідно для запобігання впливу 
зовнішніх полів на ємнісні електроди МЕМС елементів 
(відстань між сигнальними елементами не перевищує   

1516 10 м) [2, 3].
Одним із можливих шляхів проникнення зовніш-

ніх електромагнітних полів у структуру навігаційно-
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Рис. 2. Структурна схема ADIS16488. Джерело: розроблено автором за даними [2, с. 1]

го датчика є інтегрований трьохвісний магнітометр (у 
складі ADIS16488 застосовуються пристрої серії ADA). 
На рис. 3 представлена структурна схема розташування 
основних елементів анізотропного магніторезистивного 
(anisotropic magnetoresistive скорочено AMR) магніто-
метра ADA4570 [5].

В основі роботи елементів AMR лежить принцип ви-
мірювання магнітного поля землі тонкими феромагнітни-
ми пластинами (як правило, використовується пермалой) 
[6]. Зовнішнє магнітне поле, перпендикулярне поверхні 
феромагнітної пластини, буде викликати зміну її актив-
ного опору на величину до 3 %, тому для збільшення 
чутливості AMR магнітометрів феромагнітні пластини 
з’єднують у вигляді мосту Уітстона (рис. 3).

Таким чином, цей пристрій виведено за межі зовніш-
нього екранування тактичного датчика ADIS16488 і з 
точки зору зовнішнього електромагнітного впливу може 
бути розглянуто як смужкова антена, резонансна частота 
якої, в основному, визначається довжиною феромагнітної 
пластини і для розмірів AMR датчиків серії ADA стано-
вить десятки гігагерц (для ADA4570 резонансна частота 

950 10  Гц) [5, 7].
Вибір частоти несучої зовнішнього впливу відповідно 

до резонансної частоти AMR датчиків дозволив би наво-
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Рис. 3. Структурна схема ADA4570. 
Джерело: розроблено автором за даними [5, с. 1]

дити струми і напруги, здатні викликати деградацію або 
функціональне ураження безпосередньо АЦП всього 
інерційного навігаційного модуля (рис. 2). Однак, гра-
нична частота роботи AMR датчиків лежить набагато 
нижче (для ADA4570 3175 10  Гц). Саме на смугу від 

31 10  до 3175 10  і налаштовані фільтри електромаг-
нітних впливів, що входять до складу датчиків (рис. 3), 
що дає можливість нівелювати практично всі зовнішні 
радіочастотні впливи (рис. 4) [5].
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Рис. 4. Амплітудно-частотна характеристика ADA4570. 
Джерело: розроблено автором за даними [5, с. 8]

Вплив зовнішніх електромагнітних збурень безпосе-
редньо на мости AMR датчиків так само буде малоефек-
тивним, так як конструкція феромагнітних пластин та 
їх місць з’єднання розрахована на проходження досить 
високих струмів (до декількох ампер протягом десяти 
наносекунд) [5]. Це пов’язано з необхідністю вирівню-
вання доменів феромагнітних пластин AMR датчиків 
після впливу різних магнітних аномалій. Сигнал на від-
новлення нормального стану феромагнітної пластини 
періодично формується пристроєм управління мостом 

(рис. 3). Для визначення пошкодження феромагнітних 
пластин або елементів їх з'єднань під впливом струмів 
і напруги, що вирівнюють домени, в структуру датчика 
включені схеми виявлення розриву мостів (рис. 3).

Таким чином, елементи, що входять до складу IMU, 
забезпечені двома методами захисту від зовнішніх елект-
ро магнітних впливів. До гіроскопів та акселерометрів, 
побудованих за принципами МЕМС технологій, для ви-
ключення появи хибних сигналів застосовано групування 
та екранування як конструкційний метод захисту [8]. До 
AMR магнітометрів застосовано схемотехнічний метод 
захисту (використання низькочастотного фільтра) [8].

Однак для введення початкових умов положення 
БПЛА у просторі та додаткової корекції роботи IMU у 
відповідних маршрутних точках до складу інерційної 
системи вводиться приймач GPS (рис. 1), який також 
можна розглядати як один із трактів проникнення зов-
нішніх електромагнітних впливів у БІНС. У складі БІНС, 
що використовується на БПЛА «Shahed-136», використо-
вуються одночасно чотири однотипні приймальні канали 
системи GPS (рис. 5) [4], що вказує про використання 
іранцями розробленої для американської армії технології 
формування діаграми спрямованості приймальних антен 
GNSS [9, 10].

Рис. 5. Зовнішній вигляд антенної решітки                      
та чотириканальної системи, що реалізують технологію 
CRPA у складі навігаційного модуля БПЛА «Shahed-136». 

Джерело: за даними [4, с. 13, 14]

Ця технологія дозволяє успішно здійснювати робо-
ту радіонавігаційних приймачів в умовах впливу при-
цільних перешкод на стандартних частотах роботи GPS 
систем (сигнал L1 на частоті 1575,42 МГц, сигнал L2 на 
частоті 1227,60 МГц) [9]. У кожному сигналі відбува-
ється фазова маніпуляція псевдовипадковими двійкови-
ми послідовностями для створення далекомірних кодів. 
Для сигналу L1 характерна маніпуляція відкритим C/A 
(Coarse/Acquisition) та закритим Р (Protected/Precise) 
кодами. Для сигналу L2 характерна маніпуляція лише 
Р кодом [9].

Оскільки потужність випромінювання із супутника 
обох сигналів всього ~25 Вт, то сигнал, що приймається 
на типовому GPS приймачі, виявляється значно нижче 
мінімального рівня шуму [9]. При такому слабкому сиг-
налі постановник перешкод може ефективно придушити 
GPS приймач, розташований на відстані 100 км, при 
потужності випромінювання не менше 50 Вт (рис. 6) [9].

Саме тому у складі БІНС безпілотного літального 
апарату «Shahed-136» застосовано технологію просто-
рової фільтрації перешкод навігації шляхом керування 
діаграмою спрямованості приймальною антеною GPS 
(controlled reception pattern antenna, скорочено CRPA). 
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Потужності випромінювання постановника перешкод: 
100 Вт, 10 Вт, 1 Вт, 0,1 Вт
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Рис. 6. Залежність співвідношення сигнал/перешкода 
від відстані до постановника перешкод. 

Джерело: розроблено автором за даними [9, с. 2]

Структурну схему реалізації технології CRPA з ураху-
ванням даних, наведених у роботах [9, 10], представлено 
на рис. 7.

Сигнали з навігаційних супутників системи GPS і 
перешкоди, що випромінюються комплексом радіо-
електрон ного придушення, приймаються чотирма одно-
типними антенами з круговою поляризацією та перено-
сяться за допомогою перетворювачів в область нижчих 
частот. Далі сигнал та перешкода після оцифрування 
передаються на контролер (рис. 7). 

На контролері отримані сигнали по всіх чотирьох 
каналах порівнюються за їх ваговими коефіцієнтами 
(у якості показників виступають амплітуда і фаза), 
що дає можливість визначити приблизний пеленг на 

Рис. 7. Структурна схема реалізації технології CRPA 
у БПЛА «Shahed-136».

Джерело: розроблено автором за даними 
[9, с. 3; 10, с. 172]
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джерело перешкоди. Значення вагових коефіцієнтів 
для кожного каналу дозволяють включати базовий 
алгоритм обнулення прийому в напрямку (напрям-
ках) джерела випромінювання перешкод (алгоритм 
управління діаграмою спрямованості). У якості еле-
менту обнулення прийому зазвичай використовуються 
атенюатори, керовані контро лером [9]. Таким чином, 
технологія CRPA, реалізована на «Shahed-136», дозво-
ляє БІНС проводити корекцію роботи IMU в умовах 
впливу трьох рознесених у просторі (щодо БПЛА) 
постановників перешкод радіонавігації (четвертий 
канал необхідний для гарантованого прийому дійсних 
сигналів GPS).

Головним недоліком застосування цієї технології є 
затримка сигналу при обробці контролером перед пере-
дачею безпосередньо на приймач GPS (рис. 7). Оскільки 
принцип роботи системи GPS пов'язаний з визначен-
ням часу проходження сигналу від супутника до при-
ймача, його додаткова затримка приведе до збільшення 
середньо квадратичної похибки визначення місця поло-
ження БПЛА.

Таким чином, робота приймача GPS, здатного здійс-
нювати як корекцію роботи IMU, так і безпосередньо 
проводити вимірювання динамічних параметрів руху 
БПЛА, захищена технологією CRPA, подолати яку мож-
ливо лише використанням чотирьох постановників пе-
решкод, рознесених у просторі так, щоб здійснювати 
вплив на кожну антену, що на практиці є досить склад-
ним завданням (оригінальна технологія CRPA перед-
бачає використання не чотирьох, а семи приймальних 
каналів [9]).

Більш перспективним напрямком впливу на GPS 
приймач, захищений технологією CRPA, може бути 
функціональне ураження його елементів шляхом за-
стосування генераторів потужних електромагнітних 
випромінювань (ПЕМВ). З усього різноманіття таких 
пристроїв найбільшу перспективу становлять спіральні 
вибухомагнітні генератори (СВМГ), що мають незначні 
масогабаритні показники, що дає можливість їх роз-
міщення в корпусі обмеженого об’єму (наприклад, у 
снаряді калібром понад 100 мм, або у капсулі, розміще-
ній під метеорологічним зондом або дроном) [11−13]. 
Принцип формування ПЕМВ такими генераторами 
ґрунтується на зміщенні магнітного потоку всередині 
конічного соленоїда, при вибуховому замиканні його 
витків [12, 13].

Для підвищення ефективності роботи СВМГ у робо-
тах [13, 14] наведено результати теоретичних та експе-
риментальних досліджень пристрою формування послі-
довності імпульсів випромінювання (ПФПІВ), здатного 
викликати накопичення ушкоджень (функціональне ура-
ження) у напівпровідникових компонентах сучасних 
радіоелектронних систем [15].

Робота ПФПІВ пов'язана з фізичними законами в 
галузі екстремальних станів провідників, коли метал 
під дією струмів СВМГ розширюється, поділяється на 
фази різної щільності в процесі поверхневого випаро-
вування та об’ємного закипання (електричний вибух) 
[13, 14]. В основі такого пристрою лежить структура 
з двох типів електровибухових провідників (ЕВП), що 



1(37)/2023 • WEAPONS AND MILITARY EQUIPMENT 

ISSN 2663-5550 (online)

74

Unmanned aerial vehicles

Рис. 8. Осцилограма послідовності 
підключення вольфрамових ЕВП для формування 

послідовності ударних впливів 
(вертикальна розгортка 10 кА/поділ, 

горизонтальна − 200 нс/поділ). 
Джерело: [14, с. 27]

володіють різними електрофізичними властивостями. 
ЕВП першого типу виконують функцію комутаторів, 
що підключають у ланцюг СВМГ елементи, що фор-
мують ударні імпульсні впливи (ЕВП другого типу). На 
рис. 8 наведена осцилограма процесу роботи ПФПІВ, 
що формує п’ять ударних імпульсних впливів за час 
роботи СВМГ [14].

Для формування процесу комутації застосовують 
дві стадії швидкого електричного вибуху свинцевих 
провідників. На першій стадії відбувається безпосе-
редньо сам електричний вибух п’яти свинцевих ЕВП, 
що викликає розрив ланцюга генератора та формування 
паузи струму тривалістю 1t  (рис. 8). На другій стадії 
відбувається вторинний пробій продуктів детонації 
електричного вибуху найменшого по довжині свинце-
вого провідника та підключення до ланцюга генератора 
першого вольфрамового провідника, що формує пер-
ший ударний вплив тривалістю . Після електричного 
руйнування цього провідника ланцюг знову розрива-
ється до початку вторинного пробою продуктів дето-
нації наступного за довжиною свинцевого провідника, 
комутуючи для вибуху другий вольфрамовий провідник 
і т. д. (рис. 8) [14]. Період проходження імпульсів у 
сформованій послідовності буде визначатися паузою 
струму, що виникає після електричного вибуху кож-
ного свинцевого провідника (комутатора), і може бути 
змінений шляхом варіювання довжиною та площею 
зрізу ЕВП [13, 14].

Формування кожного ударного імпульсу характери-
зується двома етапами електричного вибуху вольфра-
мових провідників. На першому етапі здійснюється 
нагрівання вольфрамового провідника (зі збережен-
ням його провідних властивостей) шляхом переда-
чі на нього струмів високої щільності від СВМГ. 
Для другого етапу характерне швидке розширення, 
перетво рення на золь і втрата провідності ЕВП.

Враховуючи принцип дії та структуру СВМГ 
[11−13], вираз для струму, що протікає через вольфра-

мовий ЕВП на другому етапі електричного вибуху, буде 
виглядати наступним чином:
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де 2I  − постійний струм, що протікає в контурі СВМГ 
до вибуху вибухової речовини (ВР); d − діаметр дро-
ту соленоїда в СВМГ; 1r  і  2r  − радіуси витків соле-
ноїда на початку та наприкінці спіралі генератора 
відповідно,   * *l d N kN* − початкова довжина 
соленоїда; *N  − початкова кількість витків соленоїда; 
k  − відстань між витками; K(r / l )*   − поправочний 
множник; 0r  − початковий радіус заряду, m  − маса 
ВР, M − маса лайнера,   D − швидкість детонації;  

2 2
1 2

0 2 *
0

r r2mD tB(t) 2Mr 16
Mr l d

; E  і o − щільності 

ЕВП і навколишнього газу; *
LW  − питома енергія субліма-

ції (створення золю); P  і l  − питомий опір та довжина 
вольфрамового ЕВП відповідно.

Для ефективного впливу на напівпровідникові ком-
поненти приймального тракту GPS систем на виході 
ПФПІВ необхідно розміщувати резонансний контур, 
налаштований на частоту сигналу L1 (1575,42 МГц), для 
якого характерна передача як відкритого, так і закритого 
далекомірних кодів [9, 16]. 

Для цього випадку на рис. 9 представлена залежність 
струму, що формується на навантаженні ПФПІВ при 
роботі спільно з СВМГ. Для проведення моделювання 
параметри СВМГ вибиралися на основі даних, наве-
дених у роботі [11]. Електрофізичні та конструктивні 
параметри елементів ПФПІВ були взяті аналогічними 
з розглянутими у роботі [14].

Тривалості пауз струму як першого ( 1t ), так і інших 
комутаторів (рис. 8 і 9) будуть визначати період пов-
торення радіочастотних імпульсів у послідовності, що 
формується, і задовольняють умові:

                                     
1

75 10t
,                                (2)

при якому унеможливлюється теплова релаксація напів-
провідникових приладів [15].

З урахуванням принципу дії ПФПІВ тривалість паузи 
струму N-го комутатора буде визначатися наступним 
виразом:

                            
N 1

t N t N 1 .                      (3)

Вираз (3), з урахуванням (1) та результатів, наведених 
у роботі [13], можна переписати так:
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t

де  P− критичне значення тиску продуктів детонації, 
при якому відбувається явище вторинного електричного 
пробою.

Наведені вище результати моделювання роботи 
ПФПІВ спільно з СВМГ показали, що часовий інтер-
вал всіх сформованих п’яти імпульсних радіочастотних 
впливів не перевищує 63 10  с (рис. 9), що відповідає 
трьом символам відкритого далекомірного (C/A) коду 
системи GPS [9, 10]. Враховуючи, що для роботи техно-
логії CRPA необхідна кількість символів для порівнян-
ня вагових коефіцієнтів становить від 21 до 26 [9, 10], 
сформована радіочастотна послідовність імпульсних 
впливів буде негативно впливати на чутливі елементи 
приймального тракту задовго до включення алгоритму 
обнулення.

Характер такого впливу безпосередньо пов'язаний 
з функціональним ураженням компонентів пристрою 
фільтрації перешкод (рис. 5 і 7), побудованому на вико-
ристанні технології CRPA. Енергетичному впливу на-
самперед будуть піддаватися напівпровідникові прилади 
(змішувачі) перетворювачів частоти, вихід з ладу яких 
призведе до розриву всього приймального тракту GPS 
приймача (рис. 7) і, як наслідок, неможливості здійс-
нення супутникової навігації та корекції роботи БІНС 
(рис. 1). 

Принцип функціонального ураження напівпровід-
никових змішувачів пов’язаний з виділенням тепла на 
p-n переході під час проходження через тракт послі-
довності радіочастотних впливів. Зі збільшенням тепла 
відбувається зростання зворотного струму, пов’язаного 
з тепловою генерацією електронно-діркових пар атома-
ми напівпровідника в областях, що прилягають до p-n 
переходу на відстані довжини дифузії. Цей процес при-
зводить до подальшого підвищення температури і стру-

мів через p-n перехід, поки тепловий режим втратить 
стійкість і виникне незворотний тепловий пробій [15].

Застосування послідовності радіочастотних впливів 
необхідне для забезпечення функціонального ураження 
на досить великих відстанях від джерела випромінюван-
ня (сотні метрів) [13−15]. У цьому випадку енергетич-
ний вплив на чутливі елементи перетворювачів частоти 
здійснюється на основі моделі накопичення пошкоджень 
[15]. При реалізації цієї моделі характерний принцип 
суперпозиції, коли кожен наступний імпульс (рис. 9) 
призводить до додаткового розігріву напівпровіднико-
вих елементів (вираз 2), а кількість теплоти, переданої 
на змішувач, визначається сумою всіх енергетичних 
впливів.

ВИСНОВКИ
Елементи, що входять до складу IMU сучасних БПЛА, 

забезпечені двома методами захисту від зовнішніх 
електро магнітних впливів. До гіроскопів та акселероме-
трів, побудованих за принципами МЕМС технологій, для 
виключення появи хибних сигналів застосовано групу-
вання та екранування як конструкційні методи захисту. 
До магнітометрів застосовано схемотехнічний метод 
захисту (використання низькочастотного фільтра).

Робота приймача GPS у складі БІНС від зовніш-
ніх електромагнітних впливів захищена технологією 
CRPA. Подолання такої технології можливе лише ви-
користанням кількох постановників перешкод (у ви-
падку з «Shahed-136» необхідно не менше чотирьох), 
рознесених у просторі так, щоб здійснювати вплив на 
кожну антену.

Більш ефективним електромагнітним впливом на 
бортові GPS елементи, захищені технологією CRPA, 
є функціональне ураження елементів приймального 
тракту послідовністю радіочастотних впливів. Для фор-
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мування такої послідовності можлива комбінація спі-
ральних вибухомагнітних генераторів та пристроїв фор-
мування імпульсної послідовності. Структурно такий 
пристрій складається з двох типів електровибухаючих 
провідників. ЕВП першого типу виконують функцію 
комутаторів, що підключають до ланцюга генератора 
елементи, що формують ударні імпульсні впливи (ЕВП 
другого типу).

Для впливу на напівпровідникові компоненти при-
ймального тракту GPS систем на виході ПФПІВ необ-
хідно розміщувати резонансний контур, налаштова-
ний на частоту сигналу L1 (1575,42 МГц), для якого 
характерна передача як відкритого, так і закритого 
далекомірних кодів. Сформована радіочастотна послі-
довність імпульсних впливів здатна обійти технологію 
CRPA, оскільки часовий інтервал її впливу набагато 
менше часу, необхідного для порівняння вагових кое-
фіцієнтів та включення алгоритму обнулення прийому 
антени.
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Kucher D., Fyk O., Smyrynska N., Havaliukh O.

ANALYSIS OF ELECTROMAGNETIC IMPACT 
ON NAVIGATION SYSTEMS OF THE ENEMY 

UNMANNED AERIAL VEHICLES

The paper considers the issues of electromagnetic eff ects 
on strapdown inertial navigation systems of the adversary 
unmanned aerial vehicles. The results of the analysis of the 
electromagnetic resistance to external infl uences of both 
the Inertial Motion Unit and GPS navigation means are 
presented. 

It is shown that the elements that make up the Inertial 
Motion Unit of modern unmanned aerial vehicles 
are equipped with two methods of protection against 
external electromagnetic influences. For gyroscopes 
and accelerometers, built on the principles of MEMS 
technology, grouping and shielding as a structural method 
of protection is applied to eliminate the appearance of false 
signals. Circuit method of protection (use of low-frequency 
filter) is applied for magnetometers. Determination of 
position and movement parameters of unmanned aerial 
vehicles via GPS channels is protected from external 
electromagnetic influences by CRPA technology. This 
technology can only be overcome by using multiple 
spatially separated jammers. 

A more promising direction of electromagnetic interference 
on a GPS receiver protected by CRPA technology can be 
functional aff ection of its elements by applying sequence 
of radiofrequency influences formed by complexation of 
two elements associated with displacement of magnetic 
flux inside cone solenoid and electrical explosion of the 
conductors.

Keywords: strapdown inertial navigation systems, 
tactical-class inertial module, anisotropic magnetoresistive 
magnetometer, spiral explosive-magnetic generator, impulse 
sequence forming device, electroexplosive conductor.
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