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ІДЕНТИФІКАЦІЯ КРАЇНИ 
ПОХОДЖЕННЯ БЕЗПІЛОТНИХ 
ЛІТАЛЬНИХ АПАРАТІВ НА 
ПІДСТАВІ АНАЛІЗУ ЕЛЕМЕНТНОЇ 
БАЗИ ЗА МЕТОДОМ СКАНІВНОЇ 
ЕЛЕКТРОННОЇ МІКРОСКОПІЇ

У статті представлено результати дослідження 
методом растрової електронної мікроскопії мікро-
структурних характеристик припоїв, що були вико-
ристані під час виготовлення електронних компонен-
тів крилатих ракет Х-101, 3М-14 комплексу «Калібр», 
зенітної ракети комплексу С-300, БПЛА «Герань-2» та 
електроніки цивільного призначення, виготовленої в 
ісламській республіці Іран з метою ідентифікації краї-
ни походження ударних безпілотних літальних апара-
тів.

Наведено аналіз результатів складових елементів 
фрагментів електронних компонентів, виготовлених 
із різних за походженням матеріалів, отриманих в ході 
апаратних досліджень із застосуванням скануючого 
електронного мікроскопу JSM-6490LV з енергодиспер-
сійним спектрометром INKA Energy 350ХТ.

Ключові слова: БПЛА, рентгенівський мікроаналіз, 
склад матеріалу, фрагмент електронного компонен-
ту.

 

ВСТУП
13 вересня 2022 р. Управління стратегічних комуні-

кацій ЗСУ повідомило, що поблизу Куп’янська Харків-
ської області українські військові вперше збили ударний 
дрон-камікадзе «Герань 2». Бойова частина дрону не ви-
бухнула, що дозволило ретельно дослідити його складові 
частини. З огляду на особливості конструкції апарату, 
експерти дійшли висновку, що, найімовірніше, йдеться 
про іранський БПЛА «Shahed-136», на який кирилицею 
було нанесено позначення «Герань-2». Проте російська 
сторона всіляко це заперечувала.

Слід зазначити, що Іран відомий своїми дронами-ка-
мікадзе, які активно застосовувалися в різних конфліктах 
останніх років, зокрема в боротьбі з ІДІЛ на території 
Сирії та Іраку та боротьбі з повстанцями йеменського Ху-
ситського руху. А тісна співпраця російської федерації з 
Іраном у військово-технічній сфері робить передачу без-
пілотників російській стороні надзвичайно вірогідною. 

Так, перед українськими фахівцями постало завдання 
ідентифікації країни походження ударних безпілотних 
літальних апаратів, що були використані російською 
стороною. Виникла ідея ідентифікацію країни виробни-
ка збитого безпілотника провести за хімічним складом 
припоїв, що були використані під час виготовлення елек-
тронних компонентів, порівнявши їх із припоями, що 
використовуються в російській федерації та Ісламській 
республіці Іран.

Для вирішення цього завдання було прийняте рішення 
застосувати методи неруйнівного дослідження матеріалів 
(аналіз методів наведено у статті [1]). Зокрема використа-
ти метод сканівної електронної мікроскопії.

АНАЛІЗ ЕЛЕМЕНТНОЇ БАЗИ ЗА МЕТОДОМ 
СКАНІВНОЇ ЕЛЕКТРОННОЇ МІКРОСКОПІЇ
Метод сканівної електронної мікроскопії дозволяє 

отримувати зображення поверхні зразка з роздільною 
здатністю до кількох нанометрів і збільшення до декілька 
сотень крат. Зображення, які отримують у скануючому 
електронному мікроскопі, виглядають трьохвимірними і 
зручними для вивчення структури поверхні.

У скануючому електронному мікроскопі сфокусова-
ний електронний промінь пробігає прямокутну ділянку 
зразка, внаслідок чого з поверхні емітуються вторинні 
та пружно-відбиті електрони. Сигнали цих променів де-
тектуються і направляються на синхронізовану скануючу 
розгортку монітора, утворюючи зображення поверхні в 
різних режимах променів. Ширина скануючої зони визна-
чає величину збільшення зображення. Крім вторинних 
та пружно-відбитих променів аналізуються також інші 
сигнали від інших детекторів, які знаходяться в камері 
мікроскопу [2−4].

У залежності від механізму реєстрації сигналу роз-
різняють декілька режимів роботи скануючого електро-
нного мікроскопа: режим вторинних електронів, режим 
відбитих електронів, режим катодолюмінісценції і т. д.

Режим вторинних електронів найчастіше використо-
вується при дослідженні структури поверхні. Цей ре-
жим також використовувався при всіх дослідженнях 
структури поверхні уламків боєприпасів, результати яких 
представлені у цій роботі нижче. Фізичний механізм 
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утворення зображення у вторинних електронах можливо 
уявити наступним чином.

Електрони з енергією від 1 до 50 кеВ (з такою енер-
гією використовуються електрони у скануючій електро-
нній мікроскопії), що падають на поверхню твердого 
тіла, поводяться досить складно. Насамперед, на високо-
енергетичні електрони бомбардуючого пучка в твердій 
мішені впливають пружне розсіювання (зміна траєкторії 
руху електронів при незначній втраті енергії) та непружне 
розсіювання (значні втрати енергії при незначній зміні 
траєкторії руху). Пружне розсіювання обумовлено го-
ловним чином взаємодіями з ядрами атомів речовини, 
при цьому виникають значні відхилення траєкторії від 
початкової. Непружне розсіювання викликається двома 
механізмами – непружною взаємодією з ядрами атомів 
та непружною взаємодією зі зв’язаними електронами 
атомів. Якщо має місце непружне зіткнення між слабко 
зв’язаними зовнішніми електронами атомів і електронами 
падаючого пучка, електрони пучка втрачають енергію, а 
слабко зв’язані зовнішні електрони емітуються. Ці елек-
трони мають енергію, меншу або рівну 50 еВ і називають-
ся вторинними електронами. Саме вторинні електрони 
використовуються в скануючій електронній мікроскопії 
для вивчення структури поверхні досліджуваних зразків.

Якщо вторинні електрони виникають поблизу поверх-
ні та їх енергія більша за енергію поверхневого бар’єру 
(2–6 еВ), то існує велика ймовірність того, що вторинні 
електрони покинуть поверхню. Однак вторинні електро-
ни значно поглинаються і якщо вони виникають набагато 
глибше ніж 100 ангстрем (10 нм) від поверхні зразка, то 
ймовірність їхнього виходу із зразка стає надзвичайно 
малою.

Інтенсивність емітованих вторинних електронів істот-
но збільшується зі збільшенням кута між пучком, що па-
дає, і поверхнею досліджуваного зразка. Це пояснюється 
тим, що як тільки зразок відхиляється на деякий кут від 
нормального розташування пучка, довжина відрізка шля-
ху пучка, яка лежить в межах 10 нм від поверхні, зростає і 
більша кількість електронів залишає зразок. Якщо форму-
ється в растровому електронному мікроскопі зображення 
області зразка, що містить грані, нахилені під різними ку-
тами до пучка, то більша кількість електронів вилітатиме 
з ділянок поверхні, що мають більший кут нахилу. Таким 
чином, формується топографічний контраст зображень у 
вторинних електронах досліджуваних ділянок поверхні 
зразків у електронній скануючій мікроскопії.

Слід зазначити, що основним параметром сканівного 
електронного мікроскопу є просторова роздільна здат-
ність, яка є критерієм того, наскільки близько можуть 
розташовуватися точки на поверхні зразка, щоб можна 
було їх побачити на зображенні. Роздільна здатність тіс-
но пов’язана з діаметром пучка електронів, який сканує 
поверхню досліджуваного зразка, і не може бути меншим 
від діаметра пучка.

Сучасні електронно-оптичні системи лінз, які вико-
ристовуються в скануючих електронних мікроскопах, 
дозволяють сфокусувати електронний пучок до діаметра 
в кілька нанометрів, що в свою чергу дозволяє отримати 
просторову роздільну здатність теж порядку одиниць 
нанометрів [5−8].

У даній роботі дослідження хімічного складу і ма-
сових концентрацій хімічних елементів припоїв для 
фрагментів електронних компонентів проводились за 
допомогою сканівного електронного мікроскопу JSM-
6490LV виробництва JEOL Ltd (Японія), до складу якого 
входить енергодисперсійний спектрометр INKA Energy 
350XT. Сканівний мікроскоп функціонував у режимі 
одержання зображень ділянок поверхні досліджуваного 
зразка у вторинних та відображених електронах і має 
такі технічні характеристики: прискорююча напруга − до 
30 кеВ, збільшення – до х300000, роздільна здатність – 
6 нм. Мікроаналіз з Z=6.

Дослідження припоїв фрагментів електронних 
компонентів крилатої ракети Х-101 (2 зразка)

Елемент Ваговий %

N K 0.29
Sn L 64.10
Pb M 35.61

Всього 100.00

Спектр 1

60мкm Электронне зображення 1

Рис.1. Результати рентгенівського мікроаналізу 
припою фрагменту електронних компонентів                              

крилатої ракети Х-101 (зразок 1)

Повна шкала 456 імп. Курсор: 0.000 кэВ
0.5 1.0 1.5 2.0 2.5 3.0 4.03.5

На рис. 1. представлено приклад результатів проведення 
рентгенівського мікроаналізу припою фрагменту електрон-
них компонентів крилатої ракети Х-101 (зразок 1). Мікро-
аналіз здійснювався у визначеній прямокутній ділянці. 
Вимірювані концентрації хімічних елементів усереднюва-
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Елемент Ваговий %

N K 1.56
Sn L 57.08
Pb M 41.36

Всього 100.00

лись у межах цієї ділянки, яка показана на зображенні у ві-
дображених електронах. Концентрації хімічних елементів 
представлені у масових процентах. Концентрації хімічних 
елементів вимірювались на К, L, M-лініях характерис-
тичного рентгенівського випромінювання. На рисунку 
також представлено спектр характеристичного рентге-
нівського випромінювання цієї ділянки вимірювання.

Дослідження зразка 2 показали наступний хімічний 
склад і концентрації хімічних елементів: N – 0,2 %; Sn – 
64,10 %; Pd – 35,70 %.

Дослідження припоїв фрагментів електронних 
компонентів крилатої ракети 3М-14 комплексу «Ка-
лібр» (4 зразка)

Спектр 2

60мкm Электронне зображення  1

Повна шкала 2385 імп. Курсор: 0.000 кэВ
1 2 3 4 50

Рис. 2. Результати рентгенівського мікроаналізу 
припою фрагменту електронних компонентів крилатої 

ракети 3М-14 комплексу «Калібр» (зразок 1)

На рис. 2. представлений приклад результатів 
проведення рентгенівського мікроаналізу припою 
фрагменту електронних компонентів крилатої ракети 
3М-14 комплексу «Калібр» (зразок 1). Мікроаналіз 
здійснювався у визначеній прямокутній ділянці. Вимі-
рювані концентрації хімічних елементів усереднюва-

лись в межах цієї ділянки, яка показана на зображенні 
у відображених електронах. Концентрації хімічних 
елементів представлені у масових процентах. Кон-
центрації хімічних елементів  вимірювались на К, L, 
M-лініях характеристичного рентгенівського випро-
мінювання. На рисунку також представлений спектр 
характеристичного рентгенівського випромінювання 
цієї ділянки вимірювання.

Дослідження зразків 2, 3 і 4 показали наступний хі-
мічний склад і концентрації хімічних елементів. Зразок 
2: N – 1,43 %; Sn – 57,17 %; Pd – 41,40 %. Зразок 3: N – 
1,42 %; Sn – 57,32 %; Pd – 41,26 %. Зразок 4: N – 1,60 %; 
Sn – 57,01 %; Pd – 41,39 %.

Дослідження припою фрагменту електронних ком-
понентів зенітної ракети комплексу С-300 (1 зразок)

Елемент Ваговий %

N K 0.37
Sn L 57.87
Pb M 41.76

Всього 100.00

60мкm Электронне зображення  1

Повна шкала 2385 імп. Курсор: 0.000 кэВ
1 2 3 4 50

Рис. 3. Результати рентгенівського мікроаналізу 
припою фрагменту електронних компонентів зенітної 

ракети комплексу С-300

Спектр 1

На рис. 3 представлений приклад результатів прове-
дення рентгенівського мікроаналізу припою фрагмен-
ту електронних компонентів зенітної ракети комплексу 
С-300. Мікроаналіз здійснювався у визначеній прямокут-
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ній ділянці. Вимірювані концентрації хімічних елементів 
усереднювались в межах цієї ділянки, яка показана на 
зображенні у відображених електронах. Концентрації 
хімічних елементів представлені у масових процентах. 
Концентрації хімічних елементів  вимірювались на К, 
L, M-лініях характеристичного рентгенівського випро-
мінювання. На рисунку також представлений спектр 
характеристичного рентгенівського випромінювання цієї 
ділянки вимірювання.

Дослідження припоїв фрагментів електронних 
компонентів БПЛА «Герань-2» (4 зразка)

Елемент Ваговий %

N K 0.07
Sn L 67.63
Pb M 32.30

Всього 100.00

Елемент Ваговий %

N K  0.06
Sn L 67.62
Pb M 32.32

Всього 100.00

Спектр 1
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Рис. 4. Результати рентгенівського мікроаналізу 
припою фрагменту електронних компонентів                    

БПЛА «Герань-2» (зразок 1)

На рис. 4. представлений приклад результатів проведен-
ня рентгенівського мікроаналізу припою фрагменту елек-
тронних компонентів БПЛА «Герань» (зразок 1). Мікро-
аналіз здійснювався у визначеній прямокутній ділянці. 
Вимірювані концентрації хімічних елементів усереднюва-
лись в межах цієї ділянки, яка показана на зображенні у ві-
дображених електронах. Концентрації хімічних елементів 
представлені у масових процентах. Концентрації хімічних 

елементів  вимірювались на К, L, M-лініях характеристич-
ного рентгенівського випромінювання. На рисунку також 
представлений спектр характеристичного рентгенівсько-
го випромінювання цієї ділянки вимірювання.

Дослідження зразків 2, 3 і 4 показали наступний хі-
мічний склад і концентрації хімічних елементів. Зра-
зок 2: N – 0.05 %; Sn – 67,81 %; Pd –32,14%. Зразок 3: N – 
0,06 %; Sn – 67,86 %; Pd – 32,08 %. Зразок 4: N – 0,08 %; 
Sn – 67,73 %; Pd – 32,19 %.

Дослідження припоїв фрагментів компонентів 
електроніки цивільного призначення, виготовленої 
в ісламській республіці Іран

Спектр 1

Рис. 5. Результати рентгенівського мікроаналізу 
припою компонентів електроніки цивільного 
призначення, виготовленої в республіці Іран

Повна шкала 456 імп. Курсор: 0.000 кэВ
0.5 1.0 1.5 2.0 2.5 3.0 4.03.5

На рис. 5. представлений приклад результатів прове-
дення рентгенівського мікроаналізу припою фрагменту 
компонентів електроніки цивільного призначення, виго-
товленої в ісламській республіці Іран (зразок 1). Мікро-
аналіз здійснювався у визначеній прямокутній ділянці. 
Вимірювані концентрації хімічних елементів усереднюва-
лись в межах цієї ділянки, яка показана на зображенні у ві-
дображених електронах. Концентрації хімічних елементів 
представлені у масових процентах. Концентрації хімічних 
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елементів  вимірювались на К, L, M-лініях характерис-
тичного рентгенівського випромінювання. На рисунку 
також представлений спектр характеристичного рент-
генівського випромінювання цієї ділянки вимірювання.

Дослідження зразків 2, 3 і 4 показали наступний хіміч-
ний склад і концентрації хімічних елементів. Зразок 2: 
N − 0.05 %; Sn – 67,81 %; Pd –32,14 %. Зразок 3: N – 
0,06 %; Sn – 67,86 %; Pd – 32,08 %. Зразок 4: N – 0,08 %; 
Sn – 67,73 %; Pd – 32,19 %.

ВИСНОВКИ
Дослідження хімічного складу припоїв фрагментів 

електронних компонентів крилатої ракети Х-101, крила-
тої ракети 3М-14 комплексу «Калібр» та зенітної ракети 
комплексу С-300 показали, що зразки, які досліджували-
ся, мають практично ідентичний хімічний склад, відпо-
відають олов’яно-свинцевим припоям за ГОСТ 21930-76 
та широко використовуються у оборонній промисловості 
російської федерації. 

У той же час, результати досліджень припоїв фрагментів 
електронних компонентів БПЛА «Герань-2» показали, що 
зразки мають ідентичний хімічний склад і практично одна-
кові із зразками, що отримані від компонентів електроніки 
цивільного призначення, виготовлених у республіці Іран.

Як видно з зображень у відображених електронах 
(рис. 4, 5) в усіх досліджуваних зразків просторовий роз-
поділ Sn і Pd нерівномірний, світлі області на зображен-
нях відповідають збільшенню концентрації Pd (відносно 
середньої) і зменшенню концентрації Sn, а темні області 
навпаки – збільшенню концентрації Sn і зменшенню кон-
центрації Pd. Тому для підвищення точності вимірів кон-
центрацій хімічних елементів вибиралися досить великі 
(з точки зору локального рентгенівського мікроаналізу) 
прямокутні ділянки вимірювань (120 мкм х 80 мкм), в 
межах яких усереднювались концентрації.

Нижче у таблиці наведено усереднені значення кон-
центрацій хімічних елементів для припоїв всіх п’яти 
видів фрагментів.
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Sn, олово 64,10 57,14 57,87 67,76 67,73
Pd, свинець 35,65 41,36 41,76 32,17 32,16

N, азот 0,25 1,50 0,37 0,07  0,07

Враховуючи викладене, а також практичну ідентич-
ність конструкції БПЛА «Герань» та «Shahed-136», мож-
ливо зробити висновок, що БПЛА, що використовується 
російською федерацією під назвою «Герань», є іранським 
БПЛА «Shahed-136», що виготовлений на підприємстві 
ісламської республіки Іран.
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Unmanned aerial vehicles
Bogdanov V., Grygorenko O., Chepkov I., 

Odnoralov I., Kremenytskyi V., Sperkach S. 

IDENTIFICATION OF THE COUNTRY OF ORIGIN 
OF UNMANNED AERIAL VEHICLES BASED               

ON THE ANALYSIS OF ELECTRONIC 
COMPONENTS BY SCANNING ELECTRON 

MICROSCOPY

The article presents the results of a study of the chemical 
compositions of solders used for manufacturing of electronic 
components of the X-101 cruise missile and 3M-14 cruise 
missile of the «Kalibr» system, the S-300 surface-to-air 
missile, the «Geran-2» UAV and civilian-use electronics 
manufactured in the Islamic Republic of Iran. The research 
was conducted by domestic experts using non-destructive 
scanning electron microscopy to identify the country of origin 
of strike UAVs used by the russian side during attacks on 
civilian infrastructure facilities in Ukraine.

The results of the analysis of the chemical composition 
of solders of fragments of electronic components of the 
X-101 cruise missile, 3M-14 cruise missile of the «Kalibr» 
system and S-300 surface-to-air missile system demonstrated 
that they have almost identical chemical composition, 
corresponding to tin-lead solders according to GOST 21930-
76 (state standard), which are widely used in the defense 
industry of the russian federation. 

The results of the solders study of electronic components 
of the UAV «Geran-2» fragments show that they have an 
identical chemical composition, which is almost identical to 
the solders used in the production of civilian-use electronic 
components manufactured in the Republic of Iran.

The article presents the average concentrations of 
chemical elements that make up the solder fragments of 
electronic components of cruise missiles X-101, 3M-14 of 
the «Kalibr» system, S-300 surface-to-air missile, «Geran-2» 
UAV and civilian-use electronics manufactured in the Islamic 
Republic of Iran. 

The research results, taking into account the «Geran» and 
«Shahed-136» UAVs designs' identity, led to the conclusion 
that the UAV used by russian federation under the name 
«Geran» is the Iranian UAV «Shahed-136» manufactured 
in the Islamic Republic of Iran.

Keywords: UAV, X-ray microanalysis, material 
composition, electronic component fragment.
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