
Воєнно-технічна політикаISSN 2414-0651 (друк)

ОЗБРОЄННЯ ТА ВІЙСЬКОВА ТЕХНІКА • 1(41)/2024 19

УДК 355.02
DOI: https://doi.org/1034169/2414-0651.2024.1(41).19-30

А. С. ДОВГОПОЛИЙ, доктор технічних наук,            
професор 
https://orcid.org/0000-0001-9227-9771 

О. О. БІЛОБОРОДОВ, доктор технічних наук, 
старший дослідник
https://orcid.org/0000-0003-3166-2659

С. Б. ПАНТЕЛЕЄВ
https://orcid.org/0009-0004-2895-388X
(Центральний науково-дослідний інститут  
озброєння та військової техніки Збройних Сил 
України, м. Київ)

АНАЛІЗ СТАНУ ТА ТЕНДЕНЦІЙ 
РОЗВИТКУ МЕТОДІВ                                        
ТА ЗАСОБІВ ІНФОРМАЦІЙНО-
ПСИХОЛОГІЧНИХ ВІЙН                             
У СВІТІ ТА РОСІЇ

У статті проведено аналіз стану та тенденцій роз-
витку методів та засобів інформаційно-психологічних 
війн у світі та росії. Розглядаються різновиди, принципи 
дії та особливості застосування інформаційно-психо-
логічної зброї, а також технічні засоби і технології, на 
які вона спирається. Можливість застосування росією 
інформаційно-психологічної зброї проти сил оборони 
та громадян України розглядається як реальна загроза 
національній безпеці держави. Означено механізми впли-
ву на свідомість людини телебачення та інтернету, 
а також принципи їх використання противником під 
час проведення психологічних операцій проти України.

Вказується на необхідність вжиття Україною упе-
реджувальних заходів щодо захисту військовослужбов-
ців та громадян України від дії інформаційно-психоло-
гічної зброї.
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психологічна операція, психометрія, Big Data, психо-
зондування, нейролінгвістичне програмування, штуч-
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ВСТУП
У сучасних війнах збільшується роль нелетальних 

видів зброї на основі технологій психофізичного впливу 
на людину, так званої інформаційно-психологічної зброї 
(ІПсЗ). Такі технології можуть реалізовуватися різними 
шляхами, у тому числі через використання засобів ма-
сової інформації (ЗМІ) та соціальних мереж, електор-
магнітне випромінювання різного характеру (лазерне, 
світлове, радіочастотне) та механічні (акустичні) хвилі.

Варто розуміти, що виявлення випадків застосування 
противником інформаційно-психологічної зброї та вжит-
тя відповідних контрзаходів вимагає спеціальної апара-

тури, відповідного програмного забезпечення (зокрема 
з використанням ШІ) та підготовлених фахівців. При 
цьому, технології штучного інтелекту (ШІ) можуть бути 
використані як для формування, так і з метою виявлення 
психофізичного впливу на людину. ІПсЗ має інформа-
ційно-психологічний вплив [1] як на окрему людину, 
так і на великі групи людей, або на переважну більшість 
населення країни об’єкта впливу (країни-жертви). Ос-
новними засобами впливу є ЗМІ (друковані матеріали, 
телебачення, радіо, інтернет, соціальні мережі) [2].  

Держава, яка веде інформаційно-психологічну війну 
(ІПсВ), формує свою політику впливу на інформацію та 
інформаційні ресурси. Ця політика спрямована на насе-
лення та збройні сили країни-жертви, власне населення, 
а також на суспільну свідомість міжнародного співтова-
риства. До важливих інструментів ІПсЗ відноситься пси-
хофізичний вплив. До технічних засобів та технологій, 
які можуть бути використані для психофізичного впливу, 
можна віднести [1, 2]:

– генератори електромагнітного випромінювання;
– генератори інфразвуку та ультразвуку;
– лазерні та світлові випромінювачі;
– комп’ютерні технології використання великих баз 

даних (Big Data), ШІ, віртуальної реальності.
До психофізичної зброї можна віднести засоби пе-

редавання:
– підсвідомої акустичної інформації;
– підсвідомої візуальної інформації;
– підсвідомої комбінованої інформації.
Підсвідома комбінована інформація передається через 

технічні засоби та за допомогою методів:
– візуально-акустичної інформації;
– нейролінгвістичного програмування;
– тренінгових впливів на групи людей.
Застосування інформаційно-психологічної зброї та 

протидія їй потребують знання методів та механізмів 
її дії. Тому задача аналізу та узагальнення методів та 
механізмів дії цих видів зброї є актуальною.

Мета роботи: аналіз стану та тенденцій розвитку ме-
тодів та засобів інформаційно-психологічних війн у світі 
та росії з використанням:

– інформаційно-психологічної зброї;
– комп’ютерних технологій як зброї;
– психофізичної зброї;
– методів використання ШІ для інформаційно-пси-

хологічного та психофізичного впливу.

РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ
Інформаційно-психологічна війна 
Під інформаційно-психологічною війною розуміють 

наміри, зусилля, планові психологічні операції, застосо-
вані за допомогою методів пропаганди, дезінформації, 
маніпулювання до певної аудиторії з метою впливу на її 
свідомість, волю, емоції, мотиви, об’єктивні судження 
[1, 2]. 

Основні технології, які застосовуються у сучасних 
інформаційно-психологічних війнах, наведені на рис. 1.

Основними цілями ІПсВ зазвичай є [3]:
– забезпечення прийняття рішень і спонукання до 

виконання дій влади країни-жертви, які б задоволь-
няли потреби країни-агресора;
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Р и с . 1. Основні технології сучасних інформаційно-психологічних війн

– підрив легітимності політичної влади та міжнарод-
ного авторитету країни-жертви;

– дестабілізація ситуації у країні-жертві, провокуван-
ня політичних протестів, соціальних конфліктів, 
підрив морально-психологічного стану населення 
країни-жертви;

– підрив обороноздатності країни-жертви та боєздат-
ності її збройних сил;

– підтримка дій внутрішніх сил, спрямованих на зни-
щення чи завдання шкоди своїй державі, у тому 
числі шляхом корумпування влади й політичної 
еліти;

– заміна соціально-культурної ідентичності всього 
населення або його частини у країні-жертві, зміна 
національних цінностей та засад державотворення.

Як показано в роботах [4–6], основними формами 
ІПсВ є:

– психологічні операції проти вищого керівництва, 
населення та військ країни-жертви;

– публічна дипломатія, яка є основним засобом ре-
алізації так званої «м’якої сили» і складається із 
зовнішньополітичного інформування, наукових та 
освітницьких обмінів, програм в області культури 
та інших форми гуманітарного співробітництва;

– зовнішньополітична пропаганда, націлена на роз-
повсюдження поглядів, ідей і теорій для формуван-
ня у громадян заданого керівництвом країни-агре-
сора світогляду, понять, які відображають інтереси 
суб’єкта пропаганди – країни-агресора та стимулю-
ють до відповідних практичних дій;

– спеціальні таємні психологічні операції, які сти-
мулюють політичну та соціальну дестабілізацію  в 
країні-жертві.

Психологічні операції 
Психологічні операції проти вищого керівництва 

дер жави, населення та збройних сил ґрунтуються на 
техноло гіях дестабілізації та методах руйнації легітим-
ної влади [6]. Ці технології використовуються засоба-
ми масової інформації (ЗМІ), які так чи інакше зале-
жать від противника. Такі мас-медіа перетворюються в 
інфор маційно-психологічну зброю і виконують накази 
противника, маніпулюють свідомістю людей, навмисно 
фабрикують повідомлення, які спотворюють реальну 
соціальну дійсність [7].

Основою політичної дестабілізації є синхронні дії 
центрів генерації відповідного контенту для всіх видів 
ЗМІ з інтернет ресурсами, які знаходяться поза межами 
держави, так званої «п’ятої колони» та корумпованих 
високопосадовців. Як правило, цей контент спрямову-
ється до аудиторії з використанням всіх перерахованих 
технологій інформаційних війн.

Схема ІПсВ достатньо проста і полягає у наступному:
– розробка наперед заданого контенту;
– організація каналів доведення контенту;
– залучення аудиторії глядачів, слухачів та читачів.
Телебачення. Надзвичайно потужно впливає на свідо-

мість людини телебачення, яке об’єднує у собі відео- та 
аудіо канали сприйняття інформації. Дивлячись телеві-
зор, люди сприймають події як такі, що відбуваються у 
них на очах, наче вони є свідками подій, що викликає 
довіру до них. Вираз «зомбоящик» дуже точно це опи-
сує. Люди під впливом телебачення часто ведуть себе як 
зомбі, слухняно виконуючи закладені авторами ворожої 
пропаганди програми. Для подання запрограмованих 
країною-агресором матеріалів створюються передачі, які 
зрозумілі за змістом та не потребують інтелектуальної 
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напруги, у той же час будоражать емоції. Переважання 
емоцій над розумом є особливістю стандартної поведінки 
неусвідомленої людини, яка не знайома з психотехноло-
гіями впливу на розум людини.

При медіаманіпулюванні замовник контенту вико-
ристовує фактори [7]:

– короткої пам’яті людини;
– для людей немає об’єктивності, якщо вони особи-

сто втягнуті у конфлікт, який загрожує їх інтересам 
і цінностям;

– людині для осмислення явища необхідно мати назву 
цього явища, а назва у прихованому вигляді пояс-
нює і програмує реакцію на нього. Через слова і 
поняття створюється картина світу, а при медіама-
ніпулюванні ця картина є свідомо спотвореною.

Для забезпечення медіаманіпулювання основними 
методами поширення інформації є фрагментарність та 
негайність. Фрагментація (дроблення, локалізація) − 
домінуючий метод поширення інформації. Негайність 
(репортаж безпосередньо з місця подій) на даний час є 
одним з головних принципів журналістики. Помилкове 
відчуття терміновості призводить до втрати здатності 
розмежовувати інформацію за ступенем важливості. 
Розумовий процес сортування, який у звичайних умо-
вах сприяє осмисленню інформації, не в змозі, в умовах 
дефіциту часу, виконувати цю функцію. Концентрація 
уваги на подіях, що відбуваються в дану хвилину, руйнує 
необхідний зв’язок з минулим, не дає зрозуміти повну 
картину події. 

Саме тому одним з завдань державної медіа політики 
має бути кваліфікований аналіз змісту телеконтенту та 
вжиття відповідних заходів реагування.

Інтернет. Інтернет − це відносно новий інструмент 
соціальної інженерії, який кардинально змінює пізна-
вальний баланс сучасної людини. В інтернеті можна 
миттєво знайти потрібну тобі інформацію, при тому, 
що пересічний громадянин зазвичай не замислюється, 
чи є ця інформація правдивою. Генератори контенту в 
Інтернеті користуються традиційною довірою людини 
до друкованого слова, нехай це слово і не у книзі, а на 
екрані комп’ютера. 

Не дивлячись на те, що в інтернеті є системні центри 
генерації контенту, користувачі інтернету і соціальних 
мереж вважають, що контент створюється такими ж ря-
довими користувачами, як і вони, тому довіряють цьому 
контенту і не схильні до перевірки достовірності новин 
і фактів, наведених у мережах.

В Україні ж, за дослідженням USAID-Internews, 92 % 
українців не можуть відрізнити фейки від правди. Відсут-
ність критичного мислення та наявність такої кількості 
інформації робить людей вразливими до нав’язування 
поглядів та цінностей іншими людьми та державами. 
Для збереження у громадян України усвідомленого від-
ношення до контенту в інтернеті та формування в них 
державницької позиції необхідно посилення в Україні 
інформаційної політики та вжиття заходів захисту своїх 
громадян від ворожих наративів.

Комп’ютерні технології як інформаційно-психоло-
гічна зброя. Психометрія та Big Data. Психометрика, 
або психометрія (від грецького psyche – душа та metron  – 

міра), є цариною знань теорії та практики вимірюван-
ня феноменів у галузі психології. Це прикладна галузь 
психології, яка спрямована на розробку вимірювальних 
процедур (тестів, опитувальників, анкет, проєктивних 
методик). Це галузь науки про такі властивості психо-
логічних тестів, як тип вимірювальних шкал, надійність, 
валідність, дискримінативність, внутрішня узгодженість 
тощо. Мета психометричного вимірювання – встановлен-
ня індивідуально-психологічних відмінностей індивіда 
шляхом зіставлення його показників із показниками реш-
ти людей. Це дозволяє пояснювати поведінку та прогно-
зувати розвиток індивіда [8].

До початку кібернетизації суспільства у світовій 
практиці для визначення психологічних властивостей 
людини використовували результати психометричних 
досліджень, проведених шляхом анкетування. Після до-
сліджень складався психометричний портрет (профіль) 
людини, на основі якого прогнозувалася поведінка люди-
ни в екстремальних умовах, у колективі, прогнозувалося 
кар’єрне зростання тощо. 

Звичайно розуміння як реагуватиме людина на ті чи 
інші подразники дає багатий набір інструментарію для ма-
ніпулювання людиною. Розвиток інтернету, комп’ютерних 
баз даних та соціальних мереж дали доступ до інформації 
про людину без її згоди. Парадокс ситуації полягає в тому, 
що автором сучасних підходів до психометрії та Big Data 
є людина (Michal Kosinski), яка багато разів попереджа-
ла про величезні ризики безконтрольного використання 
психометричних технологій обробки великих масивів 
даних про людей [9]. Чимось ця історія нагадує творців 
водневої бомби, які створили найпотужнішу зброю зни-
щення людства, а потім почали виступати за її заборону.

Американський вчений, професор Стенфордського 
університету Михайло Козинський (Michal Kosinski), по-
ляк за походженням, один з провідних світових науковців 
у галузі психометрії та Big Data ще у 2012 році довів, що 
аналізу 68 лайків в Facebook достатньо з вірогідністю 
95  відсотків, щоб визначити колір шкіри, з вірогідністю 
88 відсотків – гомосексуальність, з вірогідністю 85 від-
сотків – за яку партію людина голосуватиме на виборах. 
Також вираховувалися належність до певної релігії, роз-
лучення батьків, пристрасть до алкоголю або наркотиків. 
Козинський стверджував, що після аналізу 150 лайків він 
знатиме людину краще, ніж батьки [10].

Користуючись методиками М. Козинського, консал-
тингова компанія Cambridge Analytica розробила модель, 
яка дозволяє оцінити за певними параметрами особи-
стість кожного повнолітнього громадянина США, а та-
кож здійснювати вплив на їх поведінку.

Компанією Cambridge Analytics у попередній виборчій 
компанії Д. Трампа населення країни було розділено на 
32 типи особистостей. Для кожного типу особистостей 
були підготовлені персональні послання, а виходячи з 
аналізу фахівців [9, 10] ця технологія зіграла одну з ви-
рішальних ролей у результатах голосування. Аналогічні 
підходи були використані при голосуванні за вихід Ве-
ликої Британії з Євросоюзу (Brexit) та у передвиборчій 
компанії Президента Франції [10, 11].

На основі використання подібних технологій в рф у 
2014 році була створена компанія Social Data Hub, яка 
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пропонує свої рішення рекламним агентствам, аналітикам, 
банкам, спеціалістам з маркетингу у соціальних мережах, 
політикам та іншим споживачам. Інша компанія того ж 
засновника Fubutech «допомагає чиновникам шукати 
дисидентів, співпрацює з крупними корпораціями» [12].

Нейролінгвістичне програмування. КДБ СРСР, а 
сьогодні спецслужби та військові рф разом із вченими та 
політтехнологами розробляли і розробляють методи змі-
ни поведінки людей шляхом формування у них заданих 
програм. Одним з найбільш ефективних методів є нейро-
лінгвістичне програмування (НЛП). НЛП – це вплив 
на думки людей на свідомому та підсвідомому рівнях, 
спрямований на зміну поведінки шляхом формування 
наперед заданих програм поведінки у «замаскованій» 
словесній та мовній формах, включаючи техніки гіпнозу 
та технічні засоби інформаційного впливу [13].

Психотехнології психозондування (психодіагностика), 
психокорекція та НЛП – принципово новий напрямок у 
науці, який дозволяє немедикаментозним шляхом діагно-
стувати і коригувати психофізіологічний стан людини 
шляхом доступу до семантичної пам’яті (підсвідомості).

Консцієнтальна війна 
Розвиток методів впливу на свідомість людини та 

суспільну свідомість призвів до формування ще більш 
витончених теорій і технологій ІПсВ, які є основою так 
званої «консцієнтальної війни». Відповідно до публікації 
[14], «консцієнтальна війна – війна на руйнацію свідомо-
сті. В основі такої руйнації лежить знищення здібності 
людини до вільної ідентифікації, ким людина хоче стати і 
в межах якої культурно-історичної традиції». Українські 
вчені та політологи ще з 2015 року у своїх публікаціях, 
наприклад [6, 15] передбачали руйнівні наслідки дії ЗМІ 
російської орієнтації в інформаційному просторі Укра-
їни. Саме ці ЗМІ й вели війну, спрямовану на руйнацію 
свідомості.  

Тому, світу і громадянам України тривалий час нав’я-
зували «руський мір» і російську православну церкву. 
Як засвідчують карні справи проти її ієрархів в Україні, 
вони часто виступали як агенти ворожої країни. Конс-
цієнтальна війна, на відміну від відвертих військових 
дій, має за мету не захоплення чужих територій, а на-
цілена на захоплення свідомості людей, які мешкають 
на цих територіях. Досвід агресії росії проти України 
довів, що консцієнтальна війна може бути використана 
до початку відвертої агресії як з метою зробити іншу 
країну слухняною маріонеткою країни-агресора, так і 
для розхитування настроїв населення країни-жертви, 
спрямованого на дестабілізацію суспільства і формуван-
ня «п’ятої колони».

Таким чином, технології медіаманіпулювання на те-
лебаченні, вплив на поведінку людей через соціальні 
мережі, використання психологічного профілю людини 
у результаті психоаналізу та за інформацією Big Data 
для управління поведінкою людини – все це і є прояви 
інформаційно-психологічної зброї.

Використання рф ШІ в інформаційно-
психологічній війні
В інформаційно-психологічній війні, яку веде ро-

сія, все більше використовується ШІ. Як зазначено у 
[16] «ШІ  – це організована сукупність інформаційних 

технологій, із застосуванням якої можливо виконувати 
складні комплексні завдання шляхом використання сис-
теми наукових методів досліджень і алгоритмів обробки 
інформації, отриманої або самостійно створеної під час 
роботи, а також створювати та використовувати власні 
бази знань, моделі прийняття рішень, алгоритми роботи 
з інформацією та визначати способи досягнення постав-
лених завдань».

Використання ШІ в ІПсВ засновано на здатності сис-
теми під час самонавчання створювати програми для 
вирішення завдань ІПсВ. Вирішальне значення для ство-
рення контенту має генеративний ШІ [17], який у процесі 
навчання та обробки інформації створює новий контент, 
як текстовий, так і аудіо та візуальний. Генеративний ШІ 
може розмовляти, писати програмні коди, створювати 
з нуля зображення, відео за описом, а також створю-
вати персоналізований контент, чат-боти, віртуальних 
помічників тощо. Генеративний ШІ − це насамперед 
тип моделі машинного навчання, він не має емоцій і не 
думає самостійно, але здатний ефективно знаходити 
закономірності.

Саме ці здатності ШІ й використовуються російською 
стороною для ведення ІПсВ проти України. Російські 
пропагандисти за допомогою ШІ створюють велику кіль-
кість фейків, маніпуляцій та псевдотелевізійних сюжетів 
начебто від українських телеканалів та інших ЗМІ в ме-
режах YouTube, FB та розповсюджуються в інших соцме-
режах. Головними завданнями цих сюжетів є маніпуляція 
суспільною думкою, розповсюдження дезінформації, 
посіяння паніки та зневіри серед громадян України. Од-
ночасно ШІ використовується пропагандистами рф для 
спотворення внутрішньої та зовнішньої політики Украї-
ни серед населення країн-партнерів.

Небезпечним фактором для національної безпеки 
України є розповсюдження ворожої інформації вітчиз-
няними ЗМІ, які часто не можуть розрізнити, що це спе-
ціально створений ворогом контент, піддаються емоціям, 
а інколи представники «п’ятої колони» у ЗМІ роблять це 
свідомо на замовлення своїх господарів з росії. Викори-
стання ШІ противником одночасно з активізацією бойо-
вих дій, бомбардувань та обстрілів території України та 
ІПСО має за мету досягнення психологічної дестабіліза-
ції суспільства та Сил оборони України. Слід відмітити, 
що українські фахівці вже впроваджують ШІ в систему 
боротьби з пропагандою рф [18].

Психофізичний вплив
Радіочастотна зброя теплової дії 
Зброя на основі електромагнітного випромінювання 

(ЕМВ) радіочастотного діапазону теплової дії заснована 
на ефекті поглинання людиною енергії ЕМВ, внаслідок 
чого відбувається нагрівання тканин організму тим біль-
ше, чим вищою є напруженість поля і тривалішим час 
впливу. Зайва теплота відводиться до деякої межі шляхом 
збільшення навантаження на механізм терморегуляції. 
Однак, починаючи зі значення інтенсивності випроміню-
вання Іпор = 10 мВт/см2, яка називається тепловим поро-
гом, організм не може впоратися з відведенням теплоти, 
і температура тіла підвищується.

Лідерами у галузі розробки й використання мікрохви-
льової зброї теплової дії є, безумовно, США. Перший 
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зразок такої зброї був виготовлений у 2005 році з цільо-
вим призначенням для розгону натовпів. Принцип її дії 
полягає в опроміненні людей 3 мм хвилями. Промені з 
довжиною хвилі 3 мм проникають у тіло людини всьо-
го на 0,3−0,4 мм, при цьому практично миттєво на цій 
глибині в підшкірному шарі закипають молекули води і 
крові. Людина відчуває нестерпний біль. Поверхня шкіри 
розігрівається до 40−50°С, що перевищує больовий поріг 
людини. В цьому стані людина намагається покинути 
зону дії випромінювання. Офіційні тактико-технічні ха-
рактеристики закриті, але в літературі [19, 20] вважають, 
що в якості випромінювача використовується антена 
діаметром до 2  метрів. Довжина хвилі – 3 мм, дальність 
дії – 1000  метрів. 

Установка під назвою ADS була розроблена американ-
ською компанією Raytheon в 2007 році. В ній довжина 
хвилі випромінювання 3 мм, дальність дії 500–1000 мет-
рів [1, 19, 20]. Ці установки застосовувалися в Іраку та 
Афганістані. Планується використання як в сухопутних 
та морських операціях ЗС США, так і в поліцейських 
операціях [20, 21]. В КНР розроблена мікрохвильова 
установка WB-1 з довжиною хвилі випромінювання  біля 
8 мм [22].

У виданнях рф протягом десятиліть висвітлюються 
теоретичні основи створення мікрохвильових установок 
та медичні наслідки впливу мікрохвиль на організм лю-
дини. У роботі [23] надається інформація про створення 
мікрохвильової зброї великої потужності для протидії 
високоточній зброї та БПЛА на великих відстанях (де-
сятки кілометрів). Така зброя може бути застосована на 
полі бою проти особового складу сил оборони України.

Радіочастотна зброя інформаційної дії 
Як згадувалося вище, межею термічного впливу на лю-

дину вважають щільність потоку потужністю 10  мВт/ см2. 
Всі інші потужності мікрохвильового впливу відносять 
до нетемпературного (інформаційного) впливу та пов’я-
зують із виникненням іонних струмів і електропотен-
ціалів у молекулах клітин, змінами проникності клітко-
вих мембран і відповідних процесів.

Нетепловий (інформаційний) електромагнітний вплив 
на біологічні об’єкти полягає у збудженні коливань скла-
дових організму на рівні клітин, субклітин, нейронів, 
ДНК та ін. Ці збудження складових організму на влас-
них частотах, чи близьких до них, впливають на стан 
організму в цілому. Вибором частоти опромінення чи 
частоти модуляції опромінення можливо впливати на 
фізичний стан, стан свідомості та підсвідомості людини 
[24, 26, 27].

Збудження організму при низькорівневому ЕМВ обу-
мовлено тим, що будь-який живий організм є складною 
коливальною системою самоузгоджених режимів. При 
дії на таку систему зовнішнім збуренням з частотою, яка 
спів падає з резонансною системою, або близькою до неї, 
виникає реакція організму або лікувальна (наприклад, мі-
крохвильова резонансна терапія), або дестабілізуюча ро-
боту окремих підсистем організму чи організму в цілому. 
Іншими словами, організм та його підсистеми до субклітин-
ного рівня можуть збуджуватися на резонансних частотах.

Крім того, організм є нелінійною автоколивальною 
системою, тому періодичні зовнішні збурення призво-

дять до періодичних змін частини параметрів. При від-
повідних співвідношеннях параметрів та частоти зов-
нішніх збурень система може входити в параметричний 
резонанс. Подальшими дослідженнями [24, 26, 27] було 
встановлено, що, по-перше, нервова система людини, 
особливо вища нервова діяльність, чутлива до елек-
тромагнітного поля, і, по-друге, що ЕМВ має так звану 
інформаційну дію при впливі на людину при інтенсив-
ностях нижче порогової величини теплового ефекту. 
Ступінь і характер впливу ЕМВ на організм людини 
залежать від: 

– інтенсивності випромінювання;
– частоти коливань;
– площі поверхні тіла, що опромінюється;
– індивідуальних особливостей організму;
– режиму опромінення (безперервний або перери-

вчастий);
– тривалості впливу;
– комбінованої дії інших факторів.   
Таким чином, підбираючи необхідний частотний ді-

апазон та щільність потоку ЕМВ, можливо впливати на 
окремі органи та загальний стан людини.

ЕМВ сантиметрового та дециметрового діапазонів 
штучно створюють слухові галюцинації. Технологія 
створення слухових галюцинацій базується на тому, що 
радіочастоти генерують звуки в поглинаючих матеріалах 
в імпульсному режимі достатньої пікової потужності. 
Явище слухової реакції залежить від енергії за один ім-
пульс, а не від середньої щільності потоку ЕМВ. Вихо-
дячи з публікацій [28, 29], в США вже створено зразок 
на основі впливу низькоінтенсивного радіочастотного 
випромінювання MEDUSA. Мікрохвилі генерують звук 
будь-якої інтенсивності в голові людини. 

У роботі [29] надається інформація про неоднора-
зове використання радіочастотного випромінювання 
зброї колишнім СРСР проти громадян США. Виходячи 
зі свідчень потерпілих, ефект дії цієї зброї співпадає з 
дією установки MEDUSA. Автори допускають, що така 
зброя, крім рф, може бути на озброєнні в КНР. Виходячи 
з відсутності відповідної етики ведення війни з боку рф, 
можливо прогнозувати застосування радіочастотної зброї 
противником на полі бою. 

Акустична зброя 
Узагальнення матеріалів публікацій [30–32, 47] щодо 

створення акустичної зброї показує, що вплив акустично-
го випромінювання великої потужності може призводити 
до втрати дієздатності людського організму, а з іншого 
боку підшумові акустичні сигнали створюють можли-
вість управління психофізичним станом людини.

Дія акустичного випромінювання різних рівнів на 
людину визначається таким чином [31]:

– до 50 ДБ зазвичай не викликає шкідливого впливу 
на людину;

– 50−60 ДБ може викликати психологічний вплив, 
що виявляється у погіршенні розумової діяльності, 
послабленні уваги, швидкості реакцій, утрудненні 
роботи з масивами інформації;

– 60−90 ДБ прискорюється пульс, підвищується тиск 
крові, звужуються судини, що погіршує крово-
постачання органів та систем;
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– вище 90 ДБ відбуваються значні функціональні по-

рушення: знижується слухова чутливість, погіршу-
ється діяльність шлунку та кишківника, з’являється 
відчуття нудоти, головний біль, шум у вухах;

– при рівні шуму 120 ДБ та вище здійснюється ме-
ханічний вплив на орган слуху, що виявляється 
у порушенні зв’язків між окремими частинами 
внутрішнього вуха, можливий розрив барабанної 
перетинки. Такі високі рівні шуму впливають не 
лише на органи слуху, а й на весь організм. Звукові 
хвилі, проникаючи через шкіру, викликають меха-
нічні коливання тканин організму, внаслідок чого 
відбуваються руйнування нервових клітин, розриви 
дрібних судин тощо. Зазначені патологічні зміни за 
ішемічним чи геморагічним типом можуть приз-
вести з боку нервової системи до епілептиформних 
нападів, травної системи – до виразкових дефектів, 
серця – до інфаркту міокарда, судин – до гострого 
порушення кровообігу у міокарді, мозку, підшлун-
ковій залозі та інших органів.

Високі та ультразвукові частоти (від 5 до 30 кГц) 
можуть викликати перегрів внутрішніх органів аж до 
смертельно високих температур, опіків тканин та їх зне-
воднення.

Резонансні явища впливу акустичних коливань 
на людину 
Людина, як складна біологічна система, має власні 

частоти коливань біологічних підсистем. Резонансні 
ефекти можливо досягати при малих рівнях звуку, але 
при співпадінні частот коливань з частотами збудження. 
При співпадінні власних частот внутрішніх органів і 
акустичного впливу, у відповідних органах виникає ві-
брація, що супроводжується больовими відчуттями. При 
цьому інфразвук може «зсувати» частоти налаштування 
внутрішніх органів [33].

Таким чином, акустичні хвилі викликають широкий 
спектр реакцій організму людини. Ступінь тяжкості на-
слідків підвищується із збільшенням звукового тиску. 
Окремі дослідники вказують на спектральну залежність 
та резонансний характер реакції організму на акустич-
ний вплив. 

Зразки акустичної зброї
Основними елементами акустичної зброї є генератор 

та звуковий перетворювач. Найбільш поширеними є 
п’єзоелектричний та магнітострикційний перетворювачі.

Найбільших успіхів у створенні акустичної зброї 
досягли США. Найбільш відомим став модельний ряд 
LRAD (Long Range Acoustic Device), розроблений ком-
панією American Technology Corporation з використанням 
технології п’єзоелектричних акустичних випромінюва-
чів. Частотний діапазон за відомими даними складає 
0,72−6,6 кГц (за іншими даними 2,1−3,1 кГц). Основна 
звукова енергія зразків LRAD фокусується у секторі 
близько 30°. Ефективна дальність застосування зазна-
чених засобів складає 50−300 м [34, 35].

Іншим відомим модельним рядом є HS (HiperStrike) та 
МA корпорації Ultra Electronics (США) з використанням 
технології електродинамічного генерування акустич-
них хвиль. У відкритих джерелах зазначається широкий 
частотний діапазон зразків (0,375−18 кГц для HS-24, 

0,21−10 кГц для HS-60) та високі направлені властивості 
зразків (основна звукова енергія зразків HS фокусується 
у секторі близько 10−25°), а зразки серії МА розробля-
лись для кругової дії (360°).

Ще одним прикладом акустичної зброї є зразок 
MAHD-R (MOOG Acoustic Hailing Device) компанії 
MOOG (США). Частотний діапазон за відомими даними 
складає 0,02−20 кГц. Основна звукова енергія зазначе-
ного зразка фокусується у секторі близько 30°. Звуковий 
тиск на відстані 1 м становить 151 дБ. Цікавим є той 
факт, що зазначений зразок є єдиним, який позиціо-
нується на ринку як акустична зброя.

З метою підвищення вибірковості дії та надійності 
експлуатації у США розроблений LIPE (Laser-Induced 
Plasma Eff ect, розробник – U.S. Department of Defense’s 
Joint Non-Lethal Weapons Program). Принцип дії зазна-
ченого зразка акустичної зброї полягає у формуванні 
в районі розташування цілі за допомогою лазера осе-
редка плазми та подальше швидке його розігрівання і 
формування вибухової акустичної хвилі потужністю 
130−140 дБ [36]. Зразками акустичної зброї можна вва-
жати гучномовні пристрої, що знаходяться на озброєнні 
рф: звукомовленнєві станції ЗС-82, ЗС-88 (номіналь-
ний діапазон частот 0,3−3,5 кГц, звуковий тиск близько 
100 дБ), ЗС-96.03.

В рф також ведуться дослідження з використання 
акустичних антенних решіток. Така технологія вико-
ристовується в акустичних випромінювачах АИ-40, 
АИ- 91. Вони працюють у частотному діапазоні 2−5 кГц, 
основна звукова енергія зразків АИ фокусується у сек-
торі близько 7−15°.

Хоча призначення потужних акустичних засобів офі-
ційно подається як засоби для передачі звукових даних 
(команд, оповіщення) на великі відстані, але досвід за-
стосування однозначно свідчить про їх призначення для 
впливу на психофізіологічний стан людини. Прикладами 
цього є застосування акустичної зброї під час антите-
рористичних та антипіратських дій у районі узбереж-
жя Сомалі, під час проведення поліцейських операцій 
(Пітсбург, Фергюсон, США), Грузія, Ізраїль, Афганістан, 
Ірак [34–37].

Слід звернути увагу на фактори, що можуть виводити 
нелетальну зброю до категорії летальної, оскільки низка 
зразків акустичної зброї мають нижню межу частотного 
діапазону близько 100 Гц, а акустичні коливання з час-
тотою 100 Гц мають деструктивний вплив на організм 
людини. 

Важливим невизначеним фактором впливу є моду-
ляція акустичних коливань, в яких основна (несуча) 
частота є безпечною, але співпадіння модуляції несу-
чої частоти з резонансними частотами людини може 
перетворити нелетальну зброю у летальну. Виходячи з 
рівня відкритих наукових досліджень та наявних зраз-
ків акустичної зброї, існує можливість її застосування з 
боку агресора проти військовослужбовців та громадян 
України.

Лазерна нелетальна зброя 
Лазерна нелетальна зброя може бути використана для 

осліплення військовослужбовців та для психологічного 
впливу на них.
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Дія осліплюючого лазерного випромінювання на 
військовослужбовців противника досягається тим, що 
направлений промінь лазера червоного або зеленого 
кольору викликає тимчасове осліплення та психоло-
гічну дію. Військовослужбовці втрачають боєздатність 
та здатність до скоординованих дій. Особливо це може 
впливати на роботу снайперів та військовослужбовців, 
які здійснюють спостереження через оптичні прилади 
[38]. При питомій потужності лазерного опромінення 
очей людини 1 мВт/см2 досягається тимчасове осліплен-
ня людини. Міжнародна електротехнічна комісія вста-
новила, що питома потужність випромінювання лазерів 
повинна бути не більше 2,5 мВт/см2. Така потужність 
випромінювання не викликає незворотних наслідків для 
зору людини [39].

У колишньому СРСР були розроблені експеримен-
тальні осліплюючи комплекси «Сангвин» та «Стилет». 
В МВС росії прийнято на озброєння зброю осліплюючої 
дії, наприклад, комплекс «Поток» [40].

Пульсуюче світло 
Пульсуюче світло, що попадає на сітківку ока, сприй-

мається людиною як безперервне світло [41], але мозок 
людини реєструє ці пульсації. Робота мозку людини 
порушується при коефіцієнті пульсації 5−8 % та частоті 
100 Гц. Пульсації 20 % та 100 % спричиняють однако-
вий негативний ефект на роботу центральної нервової 
системи (ЦНС), при цьому у більшій мірі на нервові 
елементи кори головного мозку та фоторецепторні еле-
менти сітківки ока.

Відомі розробки світлодіодних пристроїв, у яких 
вмонтовано велику кількість кольорових світлодіодів, 
які випромінюють низькочастотні імпульси світла. Ці 
імпульси світла впливають на більшість людей, виклика-
ючи нудоту, головокружіння та дезорієнтацію в просторі. 
Найбільший вплив на психіку людини має імпульсне 
випромінювання червоного спектру з частотою 15 Гц, 
при дуже низькій інтенсивності (майже невидиме світ-
ло) з крутим переднім фронтом імпульсів. При таких 
випроміненнях у людей виникають епілепсія, відчуття 
нездужання, нудота, головокружіння, при швидких рухах 
втрата свідомості [42].

Крім того, розроблено прототип стробоскопічної 
зброї на основі зеленого лазера, який випромінює стро-
би випромінювання. Ця зброя не дозволяє ефективно 
стріляти, викликає втрату рівноваги та орієнтації в про-
сторі, а в деяких випадках супроводжується відчуттям 
нудоти [43].

В рф створена стробоскопічна система «Филин». Цей 
стробоскоп призначений для придушення в нічний час та 
сумерках візуально-оптичних та оптико-електронних ка-
налів спостереження та прицілювання стрілецької зброї. 
Ця система викликає плями світла на дистанції 2 км 
перед очима, а в 45 % випадків  головокружіння, нудоту 
та дезорієнтацію. Випромінення «Филина» у видимому 
та частині інфрачервоного спектру з високочастотною 
модуляцією яскравості ефективно придушує прилади 
нічного бачення, лазерні далекоміри інфрачервоного 
діапазону, системи наведення ПТРК на дистанції до 
5 км. В США аналогічна система називається «Канал 
Захисного Світла» [44].

Психофізична зброя на основі підсвідомої акустич-
ної інформації − це засоби психофізичної зброї, призна-
чені для прихованої насильницької дії на підсвідомість 
людини або групи людей. Психофізичні засоби засновані 
на принципі сугестії (навіювання), яка полягає у впливі 
на особистість або групу людей та сприймається на рівні 
підсвідомості. У людей виникає бажання підпорядкову-
ватись та змінювати поведінку під впливом сторонньої 
особи, при цьому людина впевнена, що це її вибір або 
ініціатива. 

Підґрунтя способів та методів впливу на психіку лю-
дини (основну функцію головного мозку), яке дозволяє 
управляти психофізичним станом людини, розробив 
російський вчений, академік І.В. Смирнов [45−47].

В основу цих методів покладені психозондування 
та психокорекція людини під звуковим впливом. Пси-
хозондування − це оцінювання особистості людини, в 
основу якого покладений метод кодування мови, збе-
рігаючи її смисловий зміст. Завдяки психозондуванню 
отри мують релевантні відповіді на задані питання. Крім 
того, складається психологічний портрет (профіль) лю-
дини. Людина несвідомо відповідає на поставлені питан-
ня. Психозондування є найбільш точним інструментом 
дослідження психічної діяльності людини. Психокорек-
ція  − це коригування внутрішньої картини світу людини, 
ініціація у людини стану і поведінки, адекватних заданій 
програмі. Психокорекція здійснюється за допомогою 
фабул, розроблених за результатами психодіагностики 
спеціально для кожної людини. Психотехнологія корекції 
заснована на нейролінгвістиці – програмуванні за допо-
могою спеціально підготовлених мовних та акустичних 
конструкцій (сугестивних фабул), тому ці технології 
мають назви «психолінгвістика» та «психосемантика». 
Спеціально розроблена фабула програмує людину, але 
людина цього не підозрює. Фабула до людини доносить-
ся при прослуховуванні аудіо записів. Вона прослуховує 
запис, але чує лише музику або акустичний шум.

Психофізичний вплив на основі підсвідомої 
візуальної інформації 
На відміну від аудіо сугестії, підсвідома візуальна 

інформація миттєво сприймається людиною. Цей вплив 
на психіку людини є більш глибоким та довговічним, 
оскільки візуальні системи впливають не тільки на ін-
телект, але й на емоціонально-чуттєвий базис людини.

Сьогодні інтенсивно розробляються методи подання 
інформації покадрово. У кожному кадрі присутня тільки 
частина сугестивного зображення, якого недостатньо 
для його усвідомленого сприйняття. При послідовному 
наданні таких кадрів, на підсвідомому рівні частини 
образної сугестії складаються в єдиний образ. Цей підхід 
близький до методів НЛП і використовується, у тому 
числі, у комп’ютерних вірусах.

Одним з ефективних методів впливу на психіку лю-
дини є колір, який може викликати як позитивні, так 
і негативні емоції. Спеціально організований вплив 
динаміки кольорів може бути ефективним способом 
модифікації свідомості, поведінки та фізичного стану 
людини. Ефект психологічного впливу суттєво під-
силюється при комбінованому використанні аудіо та 
візуальних впливів.
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ВИСНОВКИ 
За результатами аналізу сучасного стану та тенденцій 

розвитку методів та засобів інформаційно-психологічних 
війн у світі та росії можна зробити висновок, що на сьо-
годні створено потужне науково-технологічне підґрунтя 
ведення таких війн, а збільшення масштабів застосуван-
ня агресором інформаційно-психологічної зброї може 
значно збільшити ризики для національної безпеки Укра-
їни. Деякі напрацювання вже використовуються росією 
проти України, а найближчим часом можливо очікувати 
застосування агресором всього арсеналу наявних у нього 
технічних засобів та проведення організаційних заходів, 
спрямованих на ескалацію інформаційно-психологічних 
війн.

Передусім, це стосується застосування:
1) психотехнологій психозондування, психокорек-

ції та нейролінгвістичного програмування з метою не-
медикоментозного коригування психофізіологічного 
стану громадян України шляхом доступу та впливу на 
семантичну пам'ять (підсвідомість). Використання з цією 
метою технологій медіаманіпулювання з використанням 
телебачення, інтернету, Big Data та соціальних мереж 
створює передумови підвищення вразливості населення 
України до ворожих впливів та підвищення ризиків тран-
сформування свідомості людей та формування особи-
стостей з наперед заданими противником параметрами; 

2) штучного інтелекту в інформаційно-психологіч-
них війнах. Його використання може значно підвищити 
ефективність цих війн. Генеративний інтелект здатний 
створювати персоналізований контент, що призводить 
до появи в інформаційному просторі великої кількості 
псевдотелевізійних сюжетів та різноманітних фейків, 
завданням яких є маніпуляція суспільною думкою, де-
зінформація, посіяння паніки та зневіри серед громадян 
України, спотворення внутнішньої та зовнішньої полі-
тики України;

3) психофізичного впливу зброї, а саме:
– радіочастотної зброї теплової дії на основі електро-

магнітного випромінення, яке викликає нестерпну 
біль поверхні шкіри військовослужбовця, внаслі-
док чого він вимушений покидати зону дії  випро-
мінення;

– радіочастотної зброї інформаційної дії, яка впливає 
на окремі органи та загальний стан людини та може 
викликати слухові галюцінації шляхом підбору час-
тотного діапазону та щільності електромагнітного 
потоку;

– акустичної зброї, заснованої на тому, що акустичні 
хвилі викликають широкий спектр реакцій організ-
му людини (прискорення пульсу, підвищеня кровя-
ного тиску, головнний біль, нудота тощо). Ступінь 
тяжкості наслідків її застосування залежить від 
звукового тиску та спектральних характеристик 
звуку;

– лазерної зброї для осліплення військовослужбовців 
та психологічного тиску на них на полі бою;

– зброї на основі пульсуючого світла, яка може ви-
кликати епілепсію, відчуття нездужання, нудоту, 
головокружіння, а при швидких рухах втрату свідо-
мості у залежності від параметрів випромінювання. 

Зазначені обставини потребують усвідомлення не-
обхідних заходів захисту та розроблення відповідних 
технологій і засобів протидії інформаційно-психологіч-
ній зброї.
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ANALYSIS OF THE STATE AND TRENDS                        
OF THE DEVELOPMENT OF METHODS 

AND TOOLS OF INFORMATIONAL 
AND PSYCHOLOGICAL WARFARE IN THE 

WORLD AND russia

The article analyzes the state and trends in the 
development of methods and means of information and 
psychological warfare in the world and in russia. Types, 
principles of action and features of the use of informational 
and psychological weapons are considered, as well as 
the technical means and technologies on which they are 
based, in particular, high- and low-energy radiation of 
various types (acoustic, electromagnetic, laser, light). 
Information is provided about already existing samples of 
informational and psychological weapons and examples 
of their use by various countries. The possibility of russia 
using information and psychological weapons against the 
defense forces and citizens of Ukraine is considered a real 
threat to the national security of the state. The risks of 
transformation of the consciousness and subconsciousness 
of the population of Ukraine under the influence of 
information and psychological weapons are analyzed. The 
power of infl uence on the human consciousness of television 
and the Internet and the principles of their use by the enemy 
during psychological operations against Ukraine are 
determined. It is pointed out the need for Ukraine to take 
preventive measures to protect servicemen and citizens of 
Ukraine from the eff ects of informational and psychological 
weapons. 

Keywords: information-psychological warfare, infor-
mation-psychological weapons, psychotronic and 
psychophysical weapons, psychological operation, psy-
c hometrics, Big Data, psychoprobing, neurolinguistic 
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